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Etapal - Avantprojecte

Abans de comencar 'etapa presentarem breument el nostre negoci, en que consisteix, que

venem i quins serveis oferim.

Presentacié breu del negoci

e Logotip i nom de '’empresa

El nom de I'empresa és calisfit, ja que trobem que a més de ser un nom que més o menys
queda bé, ajunta dos frases que combinen i representen els serveis / sector en el que
treballa 'empresa, siguent aquests la Calistenia i el Fitness.

L'icona principal que hem utilitzat és la seglent, ja que simbolitza tant una ma agafada a
una barra de calistenia com una pesa, d’aquesta manera agrupem els dos mons i donem
una imatge representativa.

L'icona ha sigut creada inicialment amb canva, ajuntant diversos elements i provant colors,
finalment ens hem quedat amb aquestes dues versions, una blanca per ocasions en que el
fons sigui més fosca i I'altre negre per quan el fons sigui més clar.

gl
CALISFIT

e Productes que es venen
A la nostre pagina web es vendran productes relacionats amb la calistenia i el

gimnas, tals com:
e Roba esportiva amb el logotip de la nostre marca
e Accessoris per entrenament amb el pes corporal (subjeccions
per fer flexions, guants, arnés per pes... )

e Serveis de coaching (pagament mensual, trimestral o anual)
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e El nostre canal principal ha de ser la web. Descriure quins apartats ens faran

falta i cercar qué es necessita per poder desenvolupar i implementar la web.

e Inici: A la portada d’inici tindrem una visié general del que oferim als
clients, acompanyat d’'un menu amb les diferents seccions de la pagina

web.

e Nosaltres: Aqui explicarem en resum explicarem qui som (missio i visio,

histdria de 'empresa, etc).

e Serveis: Aqui mostrarem els nostres serveis de coaching.

e Contacte: A contacte hi haura disponibles les xarxes socials de la tenda, el

nostre correu, telefon i ubicacié fisica de la botiga.

e Botiga: Botiga on es veurdn tots els nostres productes i els usuaris podran

comprar-los.

e Politica de privacitat i condicions d'Us: Per Ultim hi haurd un apartat on
explicard clarament les nostres politiques de privacitat i condicions d’Us
per tal de que l'usuari tingui informacié com que es fard amb les seves
dades, quant temps les guardarem, per a quins fins les utilitzarem i altres

temes.
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e Un cop fet I’andlisi, cercar els recursos que es necessiten.

o Servidor web que s’utilitzara.

Inicialment utilitzarem una maquina Ubuntu Desktop 24.04 amb tots els components
necessaris per treballar amb odoo (python, apache2, psql...)

A la segona etapa farem la transicié a un servidor (ubuntu server 24.04.2) exposat a
internet, i per tant seguirem els mateixos passos que a la maquina virtual per tal d’obtenir el
mateix entorn d’odoo, un cop fet aixd migrarem la base de dades i durem a terme la
configuracié necessaria per comptar amb un servidor exposat a internet (certificats,

registres, domini...)
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o

Gestor de continguts que es fara servir. Utilitzarem Odoo

Com que mai haviem sentit a parlar dOdoo, ens hem posat a investigar
una mica per saber que és, com funciona, a quins llocs de treball ho
utilitzen...

Odoo es podria definir com a un software (open source) per informatitzar
una empresa en tots els aspectes, té suport per a temes de comptabilitat,

pagina web, comandes, marketing, inventari...

HR Inventory

Project

mangement Appointments

(4]
odoo Q)

. Accounting

CRM Manufacturing

Marketing
Automation

E-commerce e

El fet de que compti amb una versié open source (versié community) és
molt important ja que ens ofereix la possibilitat d'instal-lar-ho al nostre
propi servidor sense carrecs i daquesta manera no depenem d’'un hosting

extern i els possibles maldecaps i carrecs que aixd podria suposar.
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o

Plugins que es necessiten.
Website Builder: Per tal de editar i personalitzar la pagina web per als

nostres clients

ECommerce: per tal de poder tramitar vendes a la nostra web.

Aquests son els plugins que pensem que utilitzarem, sabem que finalment

haurem de treballar amb altres.

Escolliv el nom de domini

El domini que hem escollit és el de calisfit.shop, ha estat una sort trobar
aquest domini disponible, hem triat el .shop ja que la finalitat principal de

la nostre web és vendre.

Hem pogut adquirir aquest domini a Nominalia, més endavant

aprofundirem amb aquest tema ;)
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Conclusions

En aquesta etapa hem aplanat una mica el terreny sobre el que
construirem la nostre pagina web, hem definit el logo de 'empresa, hem
conegut el gestor de continguts que utilitzarem i hem investigat una mica

sobre aquest.
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Etapa 2 - Projecte web

® Realitzeu la instal-lacio de Odoo Community versié 17.

Passos detallats (maquina virtual 24.04):

1. Actualitzem tots els repositoris de la maquina per tal d'assegurar-nos de
que ens descarregarem les versions adequades.

a. Comanda: sudo apt update && sudo apt upgrade -y

File Machine View Input Devices Help

17 de feb 20:53

ubuntu@calisFit: / Q =

: 'S sudo apt update && sudo apt upgrade VI

2. Instalem las dependéncies necessaries per desarrollar, executar y

desplegar Odoo a la nostre maquina:

a. Comanda: sudo apt install build-essential wget git
python3.11-dev python3.11-venv \ libfreetype-dev libxml2-dev
libzip-dev libsasl2-dev \ node-less libjpeg-dev zlib1g-dev
libpg-dev \ libxsit1-dev libldap2-dev libtiff5-dev
libopenjp2-7-dev libcap-dev

ile Machine View Input Devices Help
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3. Creem un usuari anomenat odoo17 (amb directori home /home/odoo17

En aguestes comandes ens hem connectat via ssh des d’'una maquina

windows.

(el nom de la maquina es ubuntu i no calisfit ja que les comandes van ser executades abans del

canvi de nom de la maquina)

a. Comanda per crear l'usuari: adduser odoo17

root@ubuntu: /home/ubuntu# adduser odool/

i : Anadiendo el usuario odool/' ...
: selecting UID/GID from range 1000 to 59999 ...
: Anadiendo el nuevo grupo ~odool7' (1003) ...

: Adding new user “odool/' (1003) with group "odool7 (1003)' ...
: Creando el directorio personal ~/home/odool7' ...
: Copiando los ficheros desde " /etc/skel’

contrasefa:

b. Comanda per afegir 'usuari al grup de sudo: usermod -aG sudo

odoo17

root@ubuntu: /home/ubuntu# usermod -aG sudo odool/

root@ubuntu: /home/ubuntu#

4. Installem i configurem usuaris a PostgreSQL a Odoo ja que és el sistema
de bases de dades que Odoo utilitza per emmagatzemar tota la seva

informacio.

(encara no hem de crear cap base de dades ja que ho farem des de la web a 'hora de realitzar

linstal-lacio)

a. Comanda per a l'instal-lacié: sudo apt install postgresql

Hem creat un usuari de PostgreSQL anomenat odoo17 amb
permisos de superusuari perqué Odoo pugui gestionar les bases de

dades sense restriccions i sigui possible crear la base de dades

necessaria .
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b. Comanda per a la creaci¢ de 'usuari: sudo su - postgres -c
“createuser -s odoo17”

'createuser -s odool7"

root@calisfit: /home/ubuntu# su - postgres -c

5. Installem el paquet wkhtmltopdf que serveix per poder passar documents
html a pdf i sense aixd odoo no podria exportar documents a pdf

a. Comanda: apt install wkhtmltopdf

root@calisfit:/home/ubuntu# sudo apt install wkhtmltopdf

6. Entrem amb l'usuari odool7 i clonem el repositori on es troba el codi de
odoo17 versio community (la versié de codi obert i per tant gratuita,
encara que hi han funcionalitats addicionals en que es requereix
pagament)

a. Comanda per entrar amb usuari odoo17: su odoo17

b. Comanda per clonar el repositori (posteriorment hem instal-lat git):
git clone https://www.github.com/odoo/odoo -depth 1 -branch
17.0 odoo17

:$ sudo git clone https://www.github.com/odoo/odoo --depth 1 --b
ranch 17.0 odool7
[sudo] contrasena para odool7:
Clonando en 'odool7'...
warning: redirigiendo a https://github.com/odoo/odoo.git/
remote: Enumerating objects: 41697, done.
remote: Counting objects: 100% (41697/41697), done.

remote: Compressing objects: 100% (31577/31577), done.

remote: Total 41697 (delta 10285), reused 33749 (delta 8656), pack-reused 0 (fro
m Q)

Recibiendo objetos: 100% (41697/41697), 164.01 MiB | 1.26 MiB/s, listo.
Resolviendo deltas: 100% (10285/10285), listo.

Actualizando archivos: 100% (35954/35954), listo.

-5 I

7. Creem i activem un entorn virtual de Python que es diu odool17-venv, fem

servir la versio 312 de python

Aquest entorn ens permet instalar dependencies de manera aillada

sense afectar a les instal-lacions globals del sistema.

a. Comanda per crear-lo: python3.12 -m venv odoo17-venv
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b. Comanda per activar-lo: source odoo17-venv/bin/activate

$ sudo python3.12 -m venv odool7-venv
S source odool7-venv/bin/activate

(odool7-venv) :~5 I

8. Descarreguem iinstallem les versions més recents de pip setuptools i
wheel per tal de que 'entorn virtual estigui preparat per gestionar les
dependéncies

a. Comanda: pip3 install wheel setuptools pip -upgrade

(odool7-venv) :- S pip3 install wheel setuptools pip --upgrade
Zollecting wheel
Downloading wheel-0.45.1-py3-none-any.whl.metadata (2.3 kB)
Zollecting setuptools
Downloading setuptools-75.8.0-py3-none-any.whl.metadata (6.7 kB)
lequirement already satisfied: pip in ./odool7-venv/lib/python3.12/site-packages
(24.0)
Zollecting pip
Downloading pip-25.0.1-py3-none-any.whl.metadata (3.7 kB)
Jownloading wheel-0.45.1-py3-none-any.whl (72 kB)

Jownloading setuptools-75.8.0-py3-none-any.whl (1.2 MB)
Jownloading pip-25.8.1-py3-none-any.whl (1.8 MB)

Installing collected packages: wheel, setuptools, pip
Attempting uninstall: pip
Found existing installation: pip 24.0
Uninstalling pip-24.0:
Successfully uninstalled

9. Arainstallem totes les dependéncies necessaries per executar odoo al
entorn virtual

a. Comanda: pip3 install -r odoo17/requirements.txt

(odool7-venv) : S pip3 install -r requirements.txt

10. Creem una carpeta per guardar moduls personalitzats (segurament ho
utilitzarem per afegir el projecte de OCA)

a. Comanda: mkdir /home/odoo17/0doo17/custom-addons

(odool7-venv) :-$ sudo mkdir /home/odool7/odool7/custom-addons

(odool7-venv) 1~$
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1. Editem l'arxiu de configuracio per tal de que concordi amb les dades de la
base de dades i 'usuari i especifiquem la nostre carpeta de moduls

personalitzats

GNU nano 7.2 Jetc/odool7.conf *

admin_passwd = admin
db_host = False
db_port = False

db_user = odool7
db_password = False
addons_path = fhome!odooi?!odooi?faddons,/homeiodooi?{odooi?/custom—addonsl

12. Ara configurem el servei systemd per a odoo17 i els components que
ajuden a funcionar com psql perqué s'executi automaticament, que s'inicii

en arrencar el sistema entre altres coses

GNU nano 7.2 Jetc/systemd/system/odool7.service *

Description=o0dool7
Requires=postgresgl.service
After=network.target postgresql.service

Type=simple

Syslogldentifier=odool7

PermissionsStartOnly=true

User=odool7

Group=odool7

ExecStart=/home/odoo17/odool7-venv/bin/python3 /home/odool7/odool7/odoo-bin -c /etc/odool7.conf
StandardOutput=journal+console

wantedBy:multi—user.targetl

Un cop executada la comanda recarreguem el gestor de serveis perque detecti canvis a

Farxiu.service Comanda: sudo systemctl daemon-reload

Activem el servei d’odoo17 amb la Comanda: sudo systemctl enable -now odoo17

(podriem haver fet sudo systemctl enable odoo17 i sudo systemctl start odoo17 )

Un cop fet aixd comprovem I'estat del servei amb la comanda: sudo systemctl! status

odoo17
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oot@calisfit:/home/ubuntu# systemctl daemon-reload
oot@calisfit: /home/ubuntu# systemctl enable --now odool7
Created symlink /[etc/systemd/system/multi-user.target.wants/odool7.service — Jetc/systemd
oot@calisfit: /home/ubuntu# systemctl status odool7
odool7.service - odool7
Loaded: Je ice; ; preset:
Active:
Main PID:
Tasks:
Memory:
CPU:
CGroup:

calisfit system : Started odool7.service - odo
calisfit odool7 : 2025-02-12 17:49:24,007
calisfit odool7 : 2025-02-12 17:49:24,007
calisfit odool7 : 2025-02-12 17:49:24,007
calisfit odool7 : 2025-02-12 17:49:24,007
calisfit odool7 : 2025-02-12 17:49:24,379
calisfit odool7 2025-02-12 17:49:24,807

.addons.
.service
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W wwwww
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13. Ara ja podem accedir via web (ip maquina i port 8069)

Omplim els camps necessaris per tal de crear la base de dades

Pagina 14 de 164



Un cop hem creat la base de dades ens demana si estem preparats i la finalitat de la

installacié entre d’altres.
Un cop acabada la configuracio:

Posem la maquina virtual en una TTY (terminal virtual) per tal de capturar el trafic
entrant a la nostra pagina, caracteristica que vam descobrir gracies al fet que la
maquina es quedava penjada i haviem de fer un 'kill' per desconnectar-nos (des de la
tty, més tard vam descobrir que es podia editar des de 'arxiu de configuracié d’'odoo

amb el parametre list_db = False)

Ara ja podem dir que hem acabat la part de I’instal-lacié.

Panell de control de odoo:
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Ja podem passar a afegir el projecte de localitzacié del mercat espanyol

® Afegiu el projecte de la localitzacié del mercat espanyol de la OCA.

o https://github.com/OCA/10n-spain

1. Ens dirigim a la carpeta de addons i descarreguem el projecte.

S cd /home/odool7/odool7/addons/
$ sudo git clone https://github.com/0OCA/110n-spai

n.git
[sudo] contrasena para odool7:
Clonando en 'l110@n-spain’'...
remote: Enumerating objects: 133267, done.
remote: Counting objects: 100% (463/463), done.
remote: Compressing objects: 100% (89/89), done.
remote: Total 133267 (delta 414), reused 374 (delta 374), pack-reused 132804 (fr
om 2)
Recibiendo objetos: 100% (133267/133267), 144.81 MiB | 4.41 MiB/s, listo.
Resolviendo deltas: 100% (84635/8;635), listo.
: S

2. Editem I'arxiu odoo.conf per afegir la ruta d’'oca a addons_path

GNU nano 7.2 odoo.conf *

; This is the password that allows database operations:

; admin_passwd = admin

db_host = False

db_port = False

db_user odoo

db_password = False

;addons_path = fusr/lib/python3/dist-packages/odoo/addons

addons_path = /home/odool17/0dool7/addons, /home/odool7/0dool7/addons/110n-spain
default productivity apps = True

3. reiniciem el servei dodoo Comanda: sudo systemctl restart odoo17.service

sudo systemctl restart odool7.service

5
s
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4. Anem a aplicaciones i alld podem veure com s’ha afegit correctament, els

activem tots.

B! Aplicaciones

Aplicaciones

8 APLICACIONES

Todos
Aplicaciones oficiales

Sectores

I CATEGORIAS

Todos
Ventas
Servicios
Contabilidad
Inventario
Fabricacién

Sitio web

Aplicaciones

Espaifia - Contabilidad (PGCE ...

Aprenda mas

Espafa - EDI Facturae - Parch...

Informacién del médulo

Espafia - Sl EDI Suministro d..

Informacién del médulo

Espafia - Informe de impuest...

@O DD

Aprenda mas

Espafia - TPV + TicketBAI

A
Ny
% e
. Oem
U g

Informacién del médulo

Espaiia - Facturae EDI

Aprenda mas

Espaiia - Facturae EDI - Perio...

Informacién del médulo

Espaiia - TicketBAl

Espaiia - Punto de ventas
Localizacién espafiola para el pu
venta

Informacién del médulo

nto de

Informacién del médulo

Activem “I'aplicacié” de sitio web i de comercio electrénico ja que sén els minims que

necessitem per tal de crear la nostre botiga online.

w

Sltm web i

Aprenda mas

Comercio electrénico

Venda sus productos en

Aprenda mas

nea
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Desenvolupament i implementacié de la nostre pagina web:

= Ja podem comengar a editar la nostre botiga i la nostre pagina web,

comencarem per aquesta ultima:

€ Pagina web
Aquesta és la pagina per defecte que ens apareix al comencar i

sobre la que treballarem:

Inicio Tienda Blog Contactenos - Q . +1555-555-5556

Enlaces dtiles Sobre nosotros Contéctenos

Somos un equipo de personas apasionadas cuyo objetivo es mejorar la ®C
vida de todos a través de productos disruptivos. Construimos grandes mple.com
productos para resolver sus problemas de negocio.

oo
Nuestros productos estan disenados para pequefas y medianas ° . ° °
empresas dispuestas a optimizar su rendimiento.

© Nombre de la empresa Con tecnologia de (EEEE - El mejor Comercio electrénico de codigo abierto

Pagina 18 de 164



Al editar-la podem personalitzar diversos aspectes, per exemple el footer, el header...

Podem modificar els temes del footer, nosaltres hem triat el segUent:

GRACIES PER CONRIR N NOSALTRES

o URINGE % CONTACTEGCALISFT SHOP

TONED, AUTAENES (ssezsue) aon )
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Podem afegir blocs (carrusel, imatges, comparatives, headers, paragrafs...)

També podem canviar el tema del carrusel, en el nostre cas hem triat el segUent:
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Podem personalitzar els temes de color per a cada pdgina o cada seccié (nosaltres ens

hem enfocat en els colors vermell, negre, gris i blanc)

Descartar Guardar

Colores

ipai [

= Preajustes olor

P Tﬁl"f} Texto Shleh] Boton

4 Titulo Texto Ghlis] Botdn

Y Titulo 1o Boton JENay

 Titulo e
- TiUlo e

No hem trobat cap problema a I'hora de collocar blocs ni d’editar la pagina web, ja que
és molt intuitiva i ofereix un alt nivell de personalitzacié per adaptar-se a qualsevol

necessitat.

Cal destacar que existeix la possibilitat de descarregar una plantilla, pero, gracies a les

diverses opcions de personalitzacié disponibles, no ens ha semblat necessari.
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Pagina principal

A la pagina principal hem posat una imatge de fons (un home fent dominades) amb un
text que posa el nom de la nostre marca, i un botd que dirigeix als usuaris a la botiga, un
carrusel de productes de la nostre pagina web (expliquem la creacié d’aquests més

endavant)
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Hem afegit un carrusel de productes per tal de que els clients els puguin veure i tinguem

més opcions de que entrin a la nostre botiga.

Plantilla

Al clicar al botd de redirecciona poden anar a la pagina a veure

el producte:
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Hem utilitzat el bloc anomenat “llamada a la accién” per promocionar el nostre servei

de coaching ('hem posicionat just abans del footer)

Hem personalitzat el menu amb el conjunt de colors que ens han semblat més adequats

per tal de cridar 'atenci¢ i hem afegit un link al botd que redirigeix a 'usuari a la pagina

de serveis.

PLANS DE COACHING | COMUNITAT

< (&) A Nosegur  192.168.10.189:8069 b4 LS

[«
[

gl 0 Descartar | Guardar
CALISFIT

BLOGUES PERSONALIZAR
TERMICA PERSONALITZADA EN NEGRE/VERMELL/BLANC (VERMELL) Llamada a la accién B8 D@

TERMICA PERSONALITZADA EN NEGRE/VERMELL/BLANG Disefio Cuadricula Columnas | P.

Fondo a 8 2

VER PRODUCTD Ancho de conten... = +H+ - [+ -]

Altura Auto 50% 100%

Visibilidad 2 g Sincondici.. -

Texto Inline LI

Encabezad.. + B I U A &
32 hd = E B %

Z 1A » Animar £ Resaltar

PLANS DE GOAGHING | COMUNITAT
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Sobre nosaltres

A la pagina sobre nosaltres hem posat un titol de qui som, amb un petit text fent un
resum de qui som i de quina es la nostra missié, acompanyada d’una imatge on sortim
nosaltres.

Hem vutilitzat la segiUent plantilla:
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Serveis

A la pagina de serveis hem posat un titol acompanyat d’'una imatge per tal d’introduir al

client a la pagina.

Més avall hem creat un apartat de les nostres ofertes utilitzant els blocs de comparacid

(es on hi han els preus i caracteristiques de cada pla).

A cada bloc definim les seves seves caracteristiques com ja hem comentat abans,
tenim 3 tipus de plans, el principiant que es per la gent que es comenc¢a a iniciar en
aquest moén, seguidament el professional que ja és per a gent més avancada i per Ultim

Fexpert que aquest ja es bastant més car i aquest en principi '"hauria de agafar la gent

que ja porta anys practicant aquest esport.

Pero aixo no vol dir que un principiant pugui agafar el pla expert encara que no ho

recomanem.

— g
= caisrir

LES NOSTRES OFERTES

PRINCIPIANT
egh.o e§h.w

/MES

ACCES A DESCOMPTES | PRODUCTES EXCLUSILS ‘TOTS ELS AVANTATGES ANTERIORS
PRODUCTES GRATUITS CADA MES ACCES A DESCOMPTES | PRODUCTES EXCLUSIUS
ENTRENAMENT GENERIC PLA D'ENTRENAMENT EXCLUSIU

SENSE SUPPORT SUPPORT VIA CORREU ELECTRONIC

SUBSCRIU-TE SUBSCRIU-TE

UTILIZAMOS COOKIES PARA OFRECERLE UNA MEJOR EXPERIENCIA DE USUARIO EN ESTE SITIO WEB. POLITICA DE COOKIES

EXPERT
125

TOTS ELS AVANTATGES ANTERIORS
ACCES A DESCOMPTES | PRODUCTES EXCLUSIUS
PLA D'ENTRENAMENT EXCLUSIU

SUPPORT INDIVIDUALITZAT

SUBSCRIU-TE

SOLOLAS NECEsARUAS ) ACEPTO
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Pagina de contacte

Hem utilitzat de base |la pagina que hi ha per defecte, 'lhem editat per tal de posar els

camps que ens interessa que ens facin arribar els nostres clients:
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Hem personalitzat el missatge que apareix al completar i enviar el formulari (redirigeix

a una pagina anomenada contactus-thank-you):

c 25 calisfit.shop/contactus-thank-you

A o
= CALISFIT

MOLTES GRACIES

@ EL TEU MISSATGE S'HA ENVIAT CORRECTAMENT
ENS POSAREM EN CONTACTE AMB TU EL MES AVIAT POSSIBLE

Pagina 28 de 164



Botiga online

Hem creat una botiga amb la app de shop i hem creat els nostres articles:

Amb l'ajuda de GIMP i utilitzant imatges de plantilla de diversos models de samarretes,

hem dissenyat les peces de roba que posteriorment hem afegit a la botiga, adaptant-les

a les nostres necessitats i estil.

Hem utilitzat el logo creat a 'anterior etapa per fer la personalitzacio:
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e Productes que venem

A la nostre pagina hi ha productes que s'utilitzen a I'hora de dur a terme una activitat
fisica relacionada amb I'Us del pes corporal.
Tenim disponible barres de calistenia que es claven a la paret, motxilles amb pesos per

fer dominades , articles de roba esportiva amb el logo de la marca...

A continuacié ensenyarem com hem afegit cada un dels productes a la nostre pagina

web, imatges, descripcio, preus...

|<— > G @  ANoesseguro 192.168.1.248:80 /1 18menu_id=249 * in} L 0

£ Sitoweb Sitio Comer c es ci ®° G2 My Company (San Fr:

[}
]

mProdudos o Q Publicado X - 113713 <> E
PARAL-LELES hAg
ﬂ Precio: 69.99 €

Stock real: 0,00 Unidades

Samarreta Personalitzada en e W Termica personalitzada en e Banda Elastica de Resisténcia 77 p Cinta Adhesiva Esportiva
T a @ 4 Variantes

Negra/Vermella/Blanca Negre/Vermell/Blanc D'Agafament Per Barres De ¥
ari

3 Variantes SFRaY Preco:4999 € Dominades
Precio: 12,99 €

Stock real: -1,00 Unidades

Precio: 25,00 €
Stock real: 0,00 Unidades

MAGNESI CALISTENIA EN CUB ZOOQ Térmica personalitzada en w @ Barres per a flexions hd Armilla Callistenia v Roda d'abdominals hAd
g o Negre/Vermell/Blanc Qﬂ. Precio: 1580 € P e (R b 1r00e
Precio: 15,99 € 3 Variantes ~

Stock real: 0,00 Unidades

Stock real: 18,00 Unidades Stock real: 60,00 Unidades Stock real: 90,00 Unidades
Stock real: 80,00 Unidades Precio: 2099 €
Stock real: 0,00 Unidades
5 Barra de dominades P " Taula de flexions g - Set para oficina w
multifuncional —.»_ Precio: 29,99 € [Lommy precio: 16000 €
Precic; 119,99 € B E & Siod el 000 Unidiades

Stock real: -1,00 Unidades

- Procés de creacié d’un nou producte (amb 3 colors)

Primer haurem d’anar a “Inventario/Productos” i un cop aqui li donarem a “Nuevo

Producto”.
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Un cop dintre del nou producte anirem a “Informacién general” aqui podem modificar el

nom, el preu, tipus de producte etc.

<« (&} Q 8 o hitpsi/calisfit.shop/web#

s=1&menu_id=299&action=449&mo

product.template&uiew_type=form

Inventario  Informacién general Operaciones Productos Informes Configuracién
Productos =
Nuevo & & O -

Actualizar la cantidad ~ Reponer  Imprimir etiquetas Registrar unanota Al

Nombre del producto

o3

recios adicionales B Documentos Ira Stock real Pronosticado =y Entrada: 0 ,w Reglas de reabastecimiento Vendido
0 g Sitio web &0‘00 b0‘00 = salida: 0 =~ "'II 0,00

ES

77 Nom producte]
calisfit raul osuna - ahora
Puede ser vendide Puede ser comprado Creando un nuevo registro...
Informacién general Atributos y variantes Ventas Compra Inventario Contabilidad
Tipo de producto ? Producto almacenable Precio de venta ’ €1,00 (= 1,21 € impuestos incluidos)
Politica de Cantidades pedidas Impuestos del 1% G (Bienes) X
facturacién cliente ’
Los productos almacenables son articulos fisicos para los que se Coste? €0,00

gestiona el nivel de inventario.
Categoria de producto Al
Puede facturarlas antes de que se entrequen
Referencia interna
Cédigo de barras h

Etiquetas de la
plantilla de producto

= Configurar etiquetas

Compaiia

NOTAS INTERNAS

Després a la seccion de “Atributos y variantes” podrem crear atributs com per exemple

el color, tipus material, etc.

&« [¢] QO & o~ httpsi/ealisfitshops

&menu_id=299&action=449&

Inventario  Informacién general Operaciones Productos Informes —Configuracién

s== Precios adicionales Documentos Ira Stock real Pronosticado  —p Entrada: 0~ Reglas de regf
= Eils sitic web &0.00 (s ;750 —salidao ™0
Actualizar la cantidad ~ Reponer  Imprimir etiquetas
Nombre del producto
ES

77 Nom producte
Puede ser vendido Puede ser comprado

Informacién general Atributos y variantes Ventas Compra Inventario Contabilidad

Atributo Valores

Color Blanc X = Vermell X  Neare X - Configurar W

Anadir una linea
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| com podem observar ja tindrem el nostre producte amb els atributs (Color).
La descripcid i imatge del producte '’hem ficat desde la “botiga” donant-li a editar (a la
part superior a la dreta).

Exemple dels diferents colors dels nostres productes:
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Productes disponibles a la nostre web

Barres paralleles Barra de dominades multifuncional
Rodet Cinta
Magnesi Gomes elastiques
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Taula per fer flexions Armilla amb pesos

Samarretes curtes i tirants de color negre, blanc i vermell (amb el logo de la marca)
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Ara si, comencem a explicar la migracié d’odoo a un servidor web i altres

configuracions...

Aquest apartat és similar a 'ultima etapa, el deixem per tal de donar a entendre en quin

punt es va fer |a transici¢ al servidor

(domini que allotja odoo, correu, configuracio del servidor, proxy per utilitzar https ...)
Posteriorment a aquesta configuracio els nostres companys ens han demanat ajuda
per allotjar el seu 0doo, els hi hem proposat compartir el servidor, ha sigut un procés

una mica complicat, tota aquesta configuracié 'explicarem a I'etapa 6.

Aconseguim el nostre domini amb Nominalia:

Hem parlat amb els nostres companys (Pau Morales i Pau Olmo) i ens han explicat que
nominalia permet comprar dominis gratis .shop i .info, ells ens han ajudat en el procés

d'adquirir el nostre (calisfit.shop).

Ja amb el domini i sabent que hi ha la possibilitat de utilitzar ssl amb un certificat de let’s

encrypt ens hem posat per feina:
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1. Traslladem la nostre pagina web de la maquina virtual al nostre hosting propi

(servidor propi i domini de nominalia)

Passos que hem seguit:

1. Fer copia de seguretat de la base de dades odoo 17 per tal de passar-la al servidor

nou un cop instal-lat (base de dades de la maquina on hem estat treballant fins ara):

General Sequidad Detalles  Versiones anteriores

odoo_2025-02-21_21-45-39

Tipa de archivo: Carpeta comprimida (en zip) ( zip)
Se abre con: == Explorador de Windows Cambiar.
Ubicacion C:\Usersliguis\Downloads
Tamafio: 18,6 MB (19.537.328 bytes)
Tamafio en
T 18,6 MB (19.537.920 bytes)
" Creado: viemes. 21 de febrero de 2025, 22:46:09
odoo17 Backup /€] Duplicate @ Delete
Modificado: viemes, 21 de febrero de 2025, 22:46:13
Ultimo acceso: viemes, 21 de febrero de 2025, 22:46:13
Create Database Restore Database Set Master Password
Afributos: (JSololectura (] Oculto Avanzados.
Seguridad Este archivo proviene de otro equipo
y podiia blogquoarse para ayudara L Desbloguear
proteger este equipo.
Aceptar Cancelar Aplicar

2. Instal-lacié d’ubuntu server a la maquina que hem utilitzat com a servidor

Hem utilitzat un portdtil gamer relativament potent que tenia la grafica trencada

(per grafics senzills com ubuntu server utilitza els grafics del processador)

F frodo@calisfit: ~

:~$ neofetch

Ubuntu 24.04.2 LTS x86_64 Sodeganc
dMMMNy : GT72VR 7RE REV:1.0
hdmmNNmmyNMMMMh : 6.8.0-53-generic
hmydMMMMMMMNddddy: : 21 hours
hNMMMy hhyyyyhmNMMMNh : 1060 (dpkg), 4 (snap)

dMMMNh hNMMMd
hhhyNMMNy: yNMMMy:
yNMMMNyMMh hmmmh
YNMMMNyMMh
hhhyNMMNy: yNMMMy:
dMMMNh hNMMMd

hNMMMy hhyyyyhdNMMMNh
dmydMMMMMMMMddddy
hdmNNNNmyNMMMMh
dMMMNy

yyy

: bash 5.2.21
: 1920x1080
: /dev/pts/@

: Intel i7-6700HQ (8) @ 3.500GHz
: NVIDIA GeForce GTX 1060 Mobile

: 884MiB / 32041MiB

6GB
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/sbin/init
/usr/lib/systemd/systemd-journald
/sbin/multipathd -d -s

/usr/lib/systemd/systemd-udevd

/usr/lib/systemd/systemd-networkd
b/systemd/systemd-resolved
lib/systemd/systemd-timesyncd

avahi-daemon: running [calisfit.locall
@dbus-daemon system --address=systemd: --nofork --n

/usr/lib/polkit-1/polkitd --no-debug
/usr/lib/snapd/snapd




Aix0 ens ha anat bé ja que a més de poder tenir el nostre hosting i control del servidor
hem pogut donar una segona vida a un ordinador amb unes especificacions que
encara tenien molta guerra per donar i que segurament hagués acabat agafant pols a

casa.

3. Segona instal-lacié Odoo 17 (Ara al servidor)

Aquest cop hem sigut més cuidadosos que durant linstal-lacié a la maquina virtual i hem
fet linstal-lacié a la carpeta /srv/odoo17 (millor que el dir /home/odoo17 que vam

utilitzar a la VM)

| root@calisfit: /srv/odool7/od X 27 Windows PowerShell

root@calisfit:/srv/odool7# ls

root@calisfit:/srv/odool7# cd odool7
root@calisfit:/srv/odool7/odool7# s
SECURITY.md
CONTRIBUTING.md
COPYRIGHT LICENSE README . md setup.cfg
MANIFEST.in requirements.txt setup.py
root@calisfit:/srv/odool7/odool7#
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Errors i solucions temporals durant I’instal-lacié:

Hem seqguit el mateix procediment que a linstallacié anterior, tot i que hem hagut
d’installar alguns moduls de Python en binari, ja que no funcionaven correctament
(hem utilitzat python 3.11.11, sabem que hauriem d’haver optat per una versidé més nova

perd quan ens vam adonar de lerror ja era massa tard).

Sabem que aquesta no és la solucid més optima, pero, després de comprovar que la
pagina funcionava sense errors (al reiniciar després de la parada del servei) , vam
detectar que el servei es parava aleatoriament a causa d’alguns moduls que no
s’havien descarregat correctament durant I’execucié dels requirements.txt. Per

solucionar-ho, els vam intentar instalar manualment.

Abans de descobrir I'arrel del problema, vam implementar un script automatitzat que
mira 'estat del servei i, en cas que deixi de funcionar, intenta reiniciar-lo
auvtomaticament, mentre que, si estd actiu, no fa res i vam posar-lo al crontab per tal

de que s'executés cada minut.

$ cat monitor_odoo.sh
#!/bin/bash

# Especifiquem que la veriable service es el nom del servei (odoool7)
SERVICE="o0odool7"

# Li demanem que miri si esta actiu

if | systemctl is-active —-quiet $SERVICE; then
echo "Alguna cosa ha anat malament, odool7 s'esta reiniciant ;)
# Reiniciem el servei
sudo systemctl start $SERVICE

fi
$

Tot i que finalment no vam utilitzar aquest script ja que vam aconseguir solucionar el
problema, considerem interessant ensenyar-lo, ja que va ser una solucié que vam trobar
per solucionar un problema que, tot i ser temporal, ens va afectar durant un temps.
Després d'installar els moduls en binari (ja que de manera “habitual no ens va ser
possible™) , tot va comencar a funcionar correctament i el servei es va estabilitzar

per tant vam eliminar I’escript.
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Els méduls eren ebaysdk, ofxparse i psycopg2, els vam installar en binari amb les

comandes:

4. Redireccio de ports i registre A al domini per tal de que apunti al

servidor

Aix0 ho hem configurat al router de la casa on és el servidor:

Port Forwarding

Port forwarding allows remote computers to connect to a specific device within your private network.

Name Direction Dst.IP Protocol Public Port(s) Private Port(s) Enabled

odoo - http wantolan 192.168.1.198 tcp 80:100 80:100 (‘ & |
/

https odoo  wan to lan  192.168.1.198  tcp 443 443 (‘ PR
A

ssh wantolan 192.168.1.198 tcp 1:9999 22 (‘ s @
A

Hem accedit al panell de control del router de casa per tal de poder fer una
redireccié de ports que ens permet accedir a la nostre maquina via sshiala
vegada configurar el domini.

En aquest cas, hem creat tres regles de redirecci¢ per al dispositiu amb IP

1921681198

e (Odoo HTTP: Redirigeix el transit del port public 80 i 100 cap al port privat
801100, permetent 'accés a un servidor web Odoo des d’Internet.

e (Odoo HTTPS: Permet connexions segures mitjancant el port 443, tant a la
WAN com a la LAN.

e SSH: Assigna un port public aleatori (9999) al port privat 22, la qual cosa

permet connexions SSH de manera més segura.

Aquestes configuracions les hem pogut fer gracies a 'aprenentatge que hem obtingut al

modul de seguretat informatica.
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Registre A nominalia:

Nombre Tipo Valor Cancelar
calisfit.shop A 74.126.184.50 Cancelar
www calisfit. shop A 74126184 .50 Cancelar

Comprovacié de la propagacié del registre A :

i) Planesy Herramientas Soporte i
M?naQEEngme Productos Caracteristicas Resources - Empresa Q Iniciar
precios gratuitas técnico sesion
Site24x7

Automatice las comprobaciones de disponibilidad de su sitio web con la Monitorizacion de s eb de Site24x7.

Registrarse Programar Demostracion Mas Informacion

Check Website Availability | Ping Website | DNS Analysis | Find IP | Find Location
Find IP Results:23 Feb 2025 02:15:11 PM
S.No Domain Name IP Address

1 calisfit.shop. 7412618450

5. Instal-lacio del certificat ssl de let’s encrypt

Tot i que no tenim captures del moment de la generaci¢ del certificat podem
explicar com ho vam fer i dir les comandes que vam utilitzar:
Historial que certifica que vam executar aquestes comandes (hi ha dos intents ja

que un per alguna rad no va funcionar i vam tornar-ho a provar

713 snap install ——classic certbot

714 certbot certonly —-d calisfit.shop -d *.calisfit.shop ——certonly ——pre
srred-challenges dns ——manual

715 certbot -d calisfit.shop -d "*.calisfit.shop" ——manual —-preferred-ch
.lenges dns

716 certbot certonly —-d calisfit.shop —-d "*.calisfit.shop" ——manual ——pre

srred-challenges dns
717 nslookup —g=txt _acme—challenge.calisfit.shop.
718 clear
719 certbot certonly —-d calisfit.shop —-d "*.calisfit.shop" ——manual ——pre
srred-challenges dns
certbot certonly —-d calisfit.shop -d "*.calisfit.shop" ——manual ——pre

rred-challenages dns
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a. Generacio del certificat

Hem generat un certificat SSL per al domini calisfit.shop i els seus subdominis
mitjancant el challenge DNS, afegint un registre TXT a la configuracid DNS per

verificar la propietat del domini.

(conceptes i metodes aplicats del que hem estat estudiant al modul de Serveis en

Xarxa)

certbot certonly -d calisfit.shop -d "*.calisfit.shop" --manual

--preferred-challenges dns
(un cop hem confirmat que el domini es nostre podem crear certificats amb la
comanda certbot -apache -d domini.com sense necessitat de challenges)

Comprovacioé (consulta de registres dns tipus txt )

$ nslookup -q=txt _acme-challenge.calisfit.shop.
Server: 127.0.0.53
Address: 127.0.0.53#53

Non-authoritative answer:
_acme—challenge.calisfit.shop text = "U_Fxis211jw2kxtDG3qHtXO0ZhUUdwXaEtmcBl
Ad@6bAb"

_acme—challenge.calisfit.shop text = "cbdMUWhAdNuzX13h63uSALz290MfZR3wyqB3
KuvkrVk"

Authoritative answers can be found from:

$

Registres de challenge i A vistos a nominalia:

C 25 controlpanel.nominalia.com/domains/dnsAdvanced.html

10800 3600 604800 86400 )

calisfit shop @ il NS dns1 nominalia.com
calisfitshop | il NS dns2.nominalia.com
Nombre TTL Tipo Valor
74.126.184.50
i
calisfit shop 900 “
Tipo/valor predeterminado
74.126.184.50
i
www calisfit shop 900 s
Tipo/valor predeterminado
"4_Fxis211jw2kdD
TXT ~ G3qHIX0ZhU4wXa 0
_acme-challenge calisfit shop 900 EtmcBIAdO6bAQ" %
g Tipo/Valor predeterminado
o
< "chdMUWRAdNUzZX] -
TXT g 3h63uSALZ290MIZ o
_acme-challenge.calisfit shop 900 R3WyaB3KAVKIVK" [ %

Tipo/Valor predeterminado
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b. Redireccié de la pagina amb apache2 al port 443 (https)

Hem configurat Apache per actuar com a reverse proxy per a Odoo,
perque, quan rep un trafic HTTPS, el proxy passi les sol-licituds a Odoo que
s'executa al port 8069. Aixi, Apache gestiona el certificat SSL per a una
connexié segura i dirigeix el trafic a Odoo, garantint la seguretat de les

comunicacions (£

Habilitem els moduls necessaris d’apache:

root@calisfit:/# history | grep a2enmod
149 sudo a2enmod auth_basic
756 sudo aZenmod proxy

757 sudo aZenmod proxy_http
758 sudo aZenmod ssl
759 sudo aZenmod rewrite

Editem I'arxiu de configuracié d’apache (expliquem per a que serveix cada linia que hem
afeqit) Aquesta configuracié ha anat canviant amb el temps, degut als errors que ens

hem anat trobant/solucionant, aixd es molt positiu.

] root@calisfit: /home/frodo X 2 Windows PowerShell

GNU nano 7.2 /etc/apache2/sites—available/080-default.conf *

<VirtualHost *:043>

Header always set Strict-Transport-Security "max-age=31536000; includeSubDofj

ServerName calisfit.shop

SSLEngine on

SSLCertificateFile /etc/letsencrypt/live/calisfit.shop/cert.pem

SSLCertificateKeyFile /etc/letsencrypt/live/calisfit.shop/privkey.pem
SSLCertificateChainFile /etc/letsencrypt/live/calisfit.shop/chain.pem

ProxyPass /
ProxyPassReverse /

RequestHeader set X-Forwarded-Proto "https"
ErrorLog ${APACHE_LOG_DIR}/error.log

CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>
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Canviem el servername a apache2.conf:
# 5 HCEALUTIE.UDeDlan ToI' detalls.

# Include generic snippets of statements
IncludeOptional conf-enabled/*.conf

# Include the virtual host configurations:
IncludeOptional sites-enabled/*.conf
ServerName calisfit.shop

root@calisfit:/etc/apache2#

Redirigim les peticions http a https, és dir que si algu posa el el domini o la ip

en http sera redirigit a la pagina https://calisfit.shop

(ES EL MATEIX ARXIU QUE HEM ENSENYAT ANTERIORMENT, NOMES QUE ES UNA MODIFICACIO
AFEGIDA QUAN ENS HEM ADONAT QUE NO LA TENIEM)

=VirtualHost =:808=
ServerName T4.126.184.50
ServerAlias calisfit.shop

Redirect permanent /
</WirtualHost=>

6. Comprovem que el domini funciona correctament
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Comprovacioé de la seguretat de la web mitjangant un analisi amb qualys de ssl labs.

En aquest analisis podem veure com el nostre lloc web compta amb una seguretat amb una

nota de A+

2 ssllabs.com/s: yze html?d=cali:

@ QUCIlys SSL I_abs Home Projects Qualys Free Trial Contact

YYou are here: Home > Projects > SSL Server Test > calisfit shop

SSL Report: calisfit.shop (74.126.184.50)

Assessed on: Mon, 24 Feb 2025 10:24:24 UTC | Hide | Clear cache

Summary

Overall Rating

Certificate

Protocol Support

Key Exchange

Cipher Strength

Visit our ion page for more i i ion guides, and books. Known issues are documented here.

Scan Another »

‘ This server supports TLS 1.3.

‘ HTTP Strict ity (HSTS) with long durati i . MORE INFO »
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WEBGRAFIA

Guia per a l'instal-lacid

Traductor

0Odool7 - documentacion

ALTRES RECURSOS QUE HEM UTILITZAT

Ajuda del nostre company Pau Morales

CONCLUSIONS:

La etapa 2 ens ha agradat molt, ja que hem pogut crear la nostra propia pdagina web
utilitzant odoo 17 i els seus plugins, ens ha servit molt ja que els dos volem fer DAW i

hem pogut experimentar més el tema de desenvolupament web.

Ha sigut una instal-lacid una etapa una mica complexe, ja que hem implementat altres

opcions a part de les estipulades.

Hem fet dos instal-lacions, una a la maquina virtual que vam decidir utilitzar al principi de
Fetapa, i laltre a la maquina servidor a la que hem traslladat la web, també hem
configurat els registres necessaris per tal de poder enviar i rebre correus amb zoho mail.
També hem sapigut aplicar diferents coses que hem anat aprenent a les assignatures i

les hem remarcat.
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Etapa 3 - Fer proves per al funcionament de la web

® |[nstal-leu I’aplicacié de comerc¢ electronic. Si voleu, podeu provar d’instal-lar

alguna aplicacié més per coneixer I’aplicacio.

A la segona etapa ja vam descarregar i instal-lar Faplicacié de comerg electronic,

que ens permet oferir productes o serveis a través de la nostra pagina web.

A més d’aquesta aplicacié principal, hem afegit diversos components addicionals
per millorar la funcionalitat de la botiga en linia. Entre aquests, es troben els
cupons de fidelitat, la gestio d’inventari i les opcions d’enviament. En aquest
document detallarem la configuracio, aplicacio i els resultats finals d'aquestes

funcionalitats.

e Comercio electrdnico

Comercio electrénico

Aprenda mas

L'aplicacié de comerg electronic ens permet crear una botiga en linia on podem
afeqir articles que els clients poden comprar faciiment. Aquesta eina facilita la

gestiod de productes, preus i disponibilitat, millorant I'experiéncia de compra.

Funcionalitats principals:

e Creaqcid i gestioé de productes

e Configuracio de preus i ofertes

e Integracié amb metodes de pagament
e Gestid d'inventari

e Opcions de pagament i enviament flexibles
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e Punto de venta - Cupones y fidelidad

Aquest modul ens permet generar cupons de descompte i donar punts de
fidelitat als clients. Creiem que aquesta eina és molt Util, ja que amb descomptesi
punts de fidelitat podem incentivar els clients a realitzar més compres a la nostra

botiga.

Funcionalitats principals:

e Creacid i gestid de cupons de descompte
e Configuracid de programes de fidelitzacié
e Assignacié automatica de punts per compres

e Conversio de punts en descomptes o productes gratuits

Ventas fidelidad

Use descuentos y programa de fidelizacion en pedidos de venta

Informacién del médulo Punto de venta - Cupones y fidelidad

se cupones, tarjetas de regalo y programa de fidelizacién en el Punto de v

Informacién del médulo

[17]

=

e Ventas Fidelidad - Envios

Aquest modul millora la gestid de les vendes i permet oferir opcions d’enviament

eficients i flexibles per als clients.

Funcionalitats principals:

e Integracié amb serveis d’enviament.
e Opcions d’enviament nacional i internacional.
e Calcul automatic de costos d’enviament.

e Seguiment en temps real de les comandes.

Ventas fidelidad - Envios

@ Afiade un mecanismo de envioc gratis a los pedidos de venta

Informacién del médulo
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Hem installat un Ultim modul que és el que permetra als compradors fer pagaments

amb diferents proveidors i métodes.

Podem installar bastants metodes de pagament, amb proveidors:

(posa solicitar acceso perque només tenim un administrador a la pagina i no és amb el que hem fet la captura)

S

W,

Proveedor de pago: Domiciliacion ba...
Jn proveedor de pagos para activar la
a SEPA en la UE

domiciliacién banc

Proveedor de pago: modos de pago p...
Un proveedor de pagos para flujos personalizados
como transferencias bancarias

Informacién del médulo

Proveedor de pago: Mercado Pago
Un proveedor de pagos que cubre varios pafses de
Latinoamérica.

Solicitar acceso Informacién del médule

Proveedor de pago: Worldline SIPS
Jn proveedor de pagos frances para pagos €n linea
en todo el mundo.

Solicitar acceso

Informacion del modulo

N

Pagos en linea del punto de venta

Informacién del médulo

Proveedor de pago: Demo
Un proveedor de pag
pago falsos con fines de

a ejecutar flujos de
demostracién

Informacién del médulo

Proveedor de pago: PayPal
Un proveedor de pagos estadounidense para pagos
en linea en todo el mundo.

Informacién del médulo

Pago en el sitio web

‘ Integracién de pagos con el sitio web

Informacién del médulo

Proveedor de pago: Flutterwave

dor de pagos nigeriano que cubre varios
frica.

Solicitar acceso

Proveedor de pago: Razorpay
Un proveedor de pagos que cubre India.

Solicitar acceso

Informacién del médulo

Informacién del médulo

Estd molt bé saber que per fer compres “reals” hem de tenir aquests moduls perd per

dur aterme les proves corresponents farem servir un modul creat per odoo que serveix

per fer proves de pagament

Proveedor de pago: Demo

B Un proveedor de pagos para ejecutar flujos de
pago falsos con fines de demostracion.

Informacion del modulo
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® Feu un producte de prova, o real, i feu una venda ficticia, i documentar el

procés i com apareix en el Odoo.

A l'etapa anterior vam documentar el procés de creacio d’un article, farem un

copypaste de apartat que vam escriure a continuacio:

- Procés de creacié d’un producte a la botiga online
Primer haurem d’anar a “Inventario/Productos” i un cop aqui li donarem a “Nuevo

Producto”.

Un cop dintre del nou producte anirem a “Informacién general” aqui podem modificar el

nom, el preu, tipus de producte etc.

« (¢] Q B o hitpsy/calisfit.shop/web

&menu_id=299&action=4498

22 Inventario Informacién general Operaciones Productos Informes Configuracién

Productos s= Precios adicionales [y Documentos Ira Stock real Pronosticado =y ENtrada:0  ~w Reglas de reabastecimiento vendido
Nugv[) 8 a9 =0 0 Q Showes 000 [iha (50 = slidao R0 will 536

Actualizar la cantidad ~ Reponer  Imprimir etiquetas Registrar unanota Al

Nombre del producto

ES

77 Nom producte]
calisfit raul osuna - ahor.
Puede ser vendido Puede ser comprado Creando un nuevo regstro...
Informacién general Atributos y variantes Ventas Compra Inventario Contabilidad
Tipo de producto ? Producto almacenable Precio de venta ’ €1,00 (= 1,21 € impuestos incluidos)
Politica de Cantidades pedidas Impuestos del 21% G (Bienes) X
facturacién cliente ’
Los productos almacenables son articulos fisicos para los que se Coste? €0,00

gestiona el nivel de inventario.
Categoria de producto |l

Puede facturarlas antes de que se entrequen
Referencia interna
Cédigo de barras h

Etiquetas de la
plantilla de producto

= Configurar etiquetas

Compafiia

NOTAS INTERNAS
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Després a la secciéon de “Atributos y variantes” podrem crear atributs com per exemple
el color, tipus material, etc.

« & O & O https://calisfitshop/w

s=1&menu_id=2992

action=449&mod

t.template&view |

Inventario Informacién general Operaciones Productos Informes —Configuracién

Productos s== Precios adicionales Documentos Ira
Nuevo —
Nom producte & & O = =3

P Stock real Pronosticado . Entrada: 0w Reglas de re
[} Sitio web &U.HO Igﬂ.u() Salida: 0 =0

Actualizar la cantidad ~ Reponer  Imprimir etiquetas

Nombre del producto

77 Nom producte

ES

Puede ser vendido Puede ser comprado

Informacién general Atributos y variantes Ventas Compra Inventario Contabilidad

Atributo Valores

Color Blanc X = Vermell X  Neare X

Configurar W
Anadir una linea

| com podem observar ja tindrem el nostre producte amb els atributs (Color).

La descripcio¢ i imatge del producte 'hem ficat desde la “botiga” donant-li a editar (a la
part superior a la dreta).

Exemple dels diferents colors dels nostres productes:
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Productes disponibles a la nostre web

Barres paralleles Barra de dominades multifuncional
Rodet Cinta
Magnesi Gomes elastiques
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Taula per fer flexions Armilla amb pesos

Samarretes curtes i tirants de color negre, blanc i vermell (amb el logo de la marca)
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e Procés de compra

Primer de tot accedim a la pdagina sense estar loguejats en cap compte i ens

airigim a la notiga:
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Un cop a la botiga posem uns quants productes a la cistella (durant aquest
procés ens donen l'opcid de moure's a la cistella cada vegada que hi posem

alguna cosa )

En aquest pas identifiquem una cosa que no ens agrada gaire, apareix el resum del
producte que es compra i ens sembla que no és una caracteristica gaire agradable a

nivell visual, ho anotem per intentar trobar-hi solucié als segiUents punts.

Afegim els productes que volem comprar a la cistella i procedim a la compra d’aquests

REVISARPEDIDD >

RESUMEN DEL PEDIDO

SUBTOTAL 99,986
- 'BANDA ELASTICA DE RESISTENCIA (NEGRE) a0 IMPUESTOS 21,006

%W QUANT A AQUEST PRODUTE: '

S ia ') QUALTATSUPERIOR  DURADORA: LES BANDES DE RESISTENCIA SSISTIOA PER LLENGAR ESTAN FETES DE LATEX NATURAL AMB MOLTA ELASTICITAT, — 08¢

DISSENYAT | PROVAT PER SER DURADOR.

NIVELL MOLTIPLE: BANDES DE RESISTENCIA AMB 5 NIVELLS PROFESSIONALS: X LIGHT (5 7-17KG), LIGHT (18-31KG), MEDIUM (27-45KG), STRONG
(31-54K6), STRONGEST [36-67KE), ADEQUAT PER A HOWES | DONES, PRINCIPIANTS, FANATICS DEL FITNESS, ATLETA. TARJETA DE REGALD 0 CODIGO DE DESCUENTO. -
'VERSATIL: LES BANDES DE RESISTENCIA PER FER EXERCICI TENEN UNA AMPLIA VARIETAT D'USOS. MOLTES PERSONES USEN BANDES LLEUGERES PER

TONIFICAR EL COS, FLEXIONS DEBRACDS, ESTIRAMENTS, ENTRENAMENT DE MOBILITAT | PREFEREIXEN BANDES PESADES PER A ESQUATS. DIPS 1

PULLUPS. SI NO POTS FER 10 PULL UPS, OBTINGUES-HD. PAGAR CON DEMOSTRACIGN
ELIMINAR
FINALIZAR COMPRA >

'BANDA ELASTICA DE RESISTENCIA (BROC) 50496 0
\ QUANT A AQUEST PRODUCTE: '

a'J  QUALITATSUPERIOR | DURADORA: LES BANDES DE RESISTENCIA ASSISTIDA PER LLENGAR ESTAN FETES DE LATEX NATURAL AMB MOLTA ELASTICITAT.

DISSENYAT | PROVAT PER SER DURADOR

NIVELL MOLTIPLE: BANDES DE RESISTENCIA AMB 5 NIVELLS PROFESSIONALS: X LIGHT [6.7-17KEG], LIGHT [18-31KG), MEDIUM (27-45KE), STRONG

(31-54K6], STRONGEST [36-67KE), ADEQUAT PER A HOMES | DONES, PRINCIPIANTS, FANATICS DEL FITNESS, ATLET.

VERSATIL: LES BANDES DE RESISTENCIA PER FER EXERCICI TENEN UNA AMPLIA VARIETAT D'USOS. MOLTES PERSONES USEN BANDES LLEUGERES PER

‘TONIFICAR EL COS. FLEXIONS DE BRACOS, ESTIRAMENTS, ENTRENAMENT DE MOBILITAT | PREFEREIXEN BANDES PESADES PER A ESQUATS. DIPS |

PULLUPS. SI NO POTS FER 10 PULL UPS, OBTINGUES-H.

ELIMINAR

< CONTINUAR COMPRANDO

=Fi
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PAGO EXPRES DE DEMOSTRACION aooanepaiesa

DETALLES DE PAGO (DATOS DE PRUEBA] ESTADO DE PAGD
XXXX XKXX XXXX XXXX EXITOSD
NOMBRE CORRED ELECTRONICO
PUBLIC USER EXAMPLE@EXAMPLE.COM
CALLE Y NOMERD CALLE2
RUE DES BOURLOTTES 9
CODIGO POSTAL CIUDAD PAIS
1367 RAMILLIES BELGIUM

PAGO EXPRES DE DEMOSTRACION iMoo neuesa )4
DETALLES DE PAGO (DATOS DE PRUEBA) ESTADO DE PAGO
1234123412341234 EXITOSO v
NOMBRE CORRED ELECTRONICD
PUBLIC USER EXAMPLE@EXAMPLE.COM
(1] -
TALISFIT
CALLE Y NOMERD CALLE2
RUE DES BOURLDTTES 9
£6DI60 POSTAL CIUDAD PAlS EN DEL PEDIDO o
1367 RAMILLIES BELGIUM v ORUCTRLS] - 120,068
PAGAR
IEEA 0,008
TOTAL 9998 ¢
IMPUESTOS 21008
TOTAL 12038 €
GRACIAS POR SU PEDIDO.
PEDIDG $00056 &
PARA SEGUIR SU PEDIDO.
INFORMACIGN DE PAGO
DEMOSTRACION TOTAL: 120,988
S PAGO HA SIDD PROCESADO CON EXITO.
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Un cop mostrada la comprovacié ens demana si ens volem registrar per seguir la

comanda, creem un compte:

GRACIAS POR SU PEDIDO.
PEDIDD $00056 @

L3N L1 S PARA SEGUIR SU PEDIDO.

SU CORREQ ELECTRONICO
EXAMPLE@EXAMPLE COM

SUNOMBRE
PAGD EXPRES ANONIMO PARA EL PEDIDO 00056 DEL CONTACTO

CALISFIT

CONTRASERA
.............. MI CUENTA "

.............. 71\ sl PEDIDOS
SIGA, VEA 0 PAGUE SUS PEDIDOS
SUS FACTURAS
HEEISTHAHSE SIGA, DESCARGUE 0 PAGUE SUS FACTURAS

EYATIENE UNA CUENTA?
METODOS DE PAGO
GESTIONE SUS METODOS DE PAGO

CONEXIGN & SEGURIDAD
ﬁ CONFIGURE SUS PARAMETROS DE CONEXION

# / PEDIDOS DE VENTA

REF. FECHA DE PEDIDO TOTAL

S00056 05/03/20235 12098 €




® Realitzacié de les proves de funcionament de [I'aplicacié web amb els

diferents perfils d’usuari.

Per dur a terme aquestes proves de funcionament ens hem hagut de posicionar
en la ment i la interficie de 'usuari que entra a la nostre pagina per comprar o
per visualitzar el contingut de la nostre pagina web i comprovar que tots els
apartats de configuracioé segueixen el cami adequat (que al clicar al botd d’anar

a la cistella o el botd de pagar vagi al lloc on se suposa que hauria d’anar...)

Proves amb diferents usuaris
e Usuari comprador sense compte propi (se’l crea al acabar la compra)
- L’usuari no havia de registrar-se previament, pero un cop acaba la

compra, et demana la creacié d’'un compte per seguir la comanda.

O B nhupsycalisfitshopishop/col . —

» INICIAR SESION

GRACIAS POR SU PEDIDO.
PEDIDO S00058 ©
RESUMEN DEL PEDIDO o
1 PRODUCTOIS) - 74.99€
mn:inmnsu PEDIDD.
INFORMACIGN DE PAGO ENTREGA 0.00€
) SUBTOTAL 4398
DENOSTRAGION TOTAL: 7439¢
IMPUESTOS 000¢
SUPAGD HA SID0 PROCESADD CONEXITO.

ToTAL 7498¢€

FAGTURAGIGN & ENVIO: Ao, a0 Betie

- Aguest compte permetra a l'usuari realitzar futures compres amb un

procés meés rapid i gestionar les comandes anteriors.

e Usuari comprador amb compte propi
- L'usuari té accés a les seves comandes anteriors, preferéncies i adreces
emmagatzemades.
- Pot seqguir I'estat de la comanda i gestionar altres dades com la contrasenya o la

informacid de pagament.
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e Analisi del “panell de control” d’un usuari comprador

- =
AT

MICUENTA =
M sus PEDIDOS
SIGA, VEA 0 PAGUE SUS PEDIDOS
SUS FACTURAS
SIGA, DESCARGUE 0 PAGUE SUS FACTURAS
METODOS DE PAGO
GESTIONE SUS METODOS DE PAGD

En aquest panell de control 'usuari compta amb tres “apartats” on pot anar:
Pot anar a veure els “pedidos”, veure les factures en cas de que hagi efectuar alguna
compra, pot veure i gestionar els metodes de pagament guardats

® Analitzar quines incidéncies poden sorgir i aplicar solucions per resoldre o
mitigar les incidéncies

Per analitzar les incidéncies que poden sorgir ens hem centrat en tres camps
principals, la usabilitat / accessibilitat de la pagina i la disponibilitat dels
serveis que ofereix el servidor.

la usabilitat i accessibilitat de la pagina

Per tal d'avaluar aquests dos camps i analitzar les incidencies que poden sorgir
hem hagut de navegar durant for¢a estona per la nostre pagina i botiga per tal
d’'arribar a trobar les seves debilitats o punts de millora / incidéncies que poden

sorgir:

Visualitzacié de la descripcié del producte a I’hora de “passar per caixa”
Repas de les direccions dels botons.

Idiomes de la pagina:

L'usuari pot no parlar catala ni castella (les dos llengUes que hi han a la nostre
pagina) per tant hem d’afegir alguns idiomes més:
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Hem decidit afegir els segUents idiomes:

Portugués, Xines, Japones, Anglés, Frances:
Com els hem afegit?

Per afegir els idiomes a la nostre pagina ens hem loggejat amb el compte
d’administrador, i ens hem dirigit a la seccio de ajustes / sitio web, allad hem fet
clic sobre instalar idiomas i hem seleccionat els que voliem

Idiomas

English (UK) X Catalan / Catala X Spanish / Espariol X
Chinese (Traditional) / E8&rhw X Portuquese / Portugués X

Cliguem a installar idiomes i seleccionem la pagina de calisfit (a odoo es pot tenir més
d’'una pagina)

ARadir idiomas

Idiomas

English (UK) X Catalan / Catala X Spanish / Espaiiol X
Chinese (Traditional) / £E&4R1Z X Portuguese / Portuqués X

Sitios web a traducir

Calisfit
My Website 2

Un cop hem installat els idiomes podem comprovar que funcionen correctament
dirigint-nos al footer de la pagina i seleccionant lNdioma
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COPYRIGHT @ CALISFIT CATALA | SXBEchIZ | ENGLISH[UK) | PORTUBUES | ESPANOL

!_. O Biicnneda [

Com gue en algunes ocasions no és tradueix del tot correctament, moltes de les
traduccions son fetes manualment (hi ha una opcié que ens permet fer-ho aixi).
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La disponibilitat
Esta més enfocada a la “salut” del servidor que hosteja la pagina i el control de
tots els seus components tant de software com de hardware.,

El client ha de poder disposar dels nostres serveis 24/7, perqué aix6 passi, el
servidor no pot fallar mai (spoiler: si que pot fallar, només podem mirar de
minimitzar el risc) o bé abans de fallar ens ha d’avisar per tal de poder dur a
terme alguna accid que aconsegueixi restablir-lo o mitigar el problema.

Com a creadors i responsables del manteniment del servidor hem de disposar de
dos recursos molt importants:

Eines que ens permetin saber-ho tot sobre ell, saber si fallard, si tenim
algun modul desactualitzat o mal configurat que pot causar que el servei
es pari.

Comptar amb copies de seguretat automatitzades de la base de dades i
de tot el servidor

INCIDENCIES QUE PODEN AFECTAR A LA DISPONIBILITAT DE LA NOSTRE PAGINA WEB:

En aquest apartat analitzem les incidencies que poden sorgir amb el servidor que
puguin afectar al servei que donem als clients i les diferents solucions que els hi
podem donar per tal de prevenir-les o mitigar-les (només parlarem de les que hi
trobem una solucid)

Solucions o vies de prevencié

(algunes no les hem aplicat ja que no comptem amb els recursos necessaris o perque en aquell
moment no tenim accés fisic al servidor per assegurar-nos poder resoldre els errors en cas de
cometre'ls, perd hem “relatat” com ho fariem en cas de poder):

Monitoratge o incidéncies de HARDWARE
o RAID (Aquest coneixement adquirit al modul de Seguretat Informatica)
El sistema RAID (Redundant Array of Independent Disks) és un sistema on
diverses unitats fisiques equivalen a una sola unitat l6gica, les finalitats
d’aquestes “configuracions” poden ser; rapidesa, redundancia de les
dades o les dues finalitats juntes.

La configuracio d’aquesta implementacié de seguretat al servidor la
podem configurar durant linstal-lacié del sistema operatiu 0 de manera

posterior, en el nostre cas relatarem com ho fariem durant l'installacié

Utilitzarem d’ajuda una practica duta a terme al modul de seguretat
informatica per refrescar-nos la memoria de les configuracions.
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Explicacié i aplicacié de RAID:

En el nostre cas utilitzariem un raid 10, ja que millora el rendiment i ens
ofereix redundancia de les dades. (necessitariem dos discs)

El raid 10 consisteix en combinar el raid O (rapidesa) i el raid 1
(redunddncia de dades)

Per aplicar un raid 10 a un sistema ubuntu, hem de comptar amb minim
quatre discs, el que fariem seria aplicar un raid O per sobre d’un raid 1,
d’aquesta manera no haurem de patir en cas de que el servidor peti, ja
que tindrem les dades guardades en un segon disc, mentres que no falla
ens anird més rapid.

RAID 1+0

mirroring + striping

wolock 1

[ block 3 ) :-' ck 3 1 0 block 4 ] [ block 4 y

u:..E'E*I-"'i ) ock 6 ] [ block 6
black 7 black 7 block 8 B8 block 8

cirjya 1
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Exemple d’aplicacié de raid durant I’instal-lacié del sistema

operativ
(les captures i les explicacions provenen d’una practica de seguretat informatica )

Durant la instal-lacid, quan arribis a la part de la configuracié d’emmagatzematge, ves a
l'opcid de Particionament Manual.

._"f Ubuntu-Server-BAIDT [Comendo] - Oracle VirtualBox

Archivo Maguina Ver Entrada Dispositivos Ayuda

Guided storage configuration

Configure 8 guided storage lawout, or creste a cusiom one:

{ } Use sn entire disk

storage layout

En aquest cas hauriem de crear les particions que trobem necesaries.

Per crear noves particions fes enter sobre espai lliure del disc i ves a add gpt partition, aix/
crea les particions necesaries per tal de que el sistema arrenqui correctament
{boot,swap...) :

A les segients captures pots veure com ho he fet jo:

Adcling GFT partition o VBOK_HARDDISE

Slze (max 24.998G6) :

Format: [ extd

Mount: [INEROOE
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Maquina  Ver

Storoge conf igurat lon

EUFHIR

new g

[ Crea un prop de v

Un cop fetes les seglents particions, creo dos particions sense format de 3,9955G a cada
disc: (perqué l'espai ja no es & sino 7997...)

Archive  Magquina  Ver Entrada

L livos  Ayuda
Storage conflzuratlion

FILE

NIOLES

TEW, LNl
TEN, LNUSE

L ate softus AID Cmd)
[ Grea un gruo de wolums (LYK

USED DEW

BIOS

to be to
to be tor
to be tor

Ara si que sl ens dirigirem a Create Software RAID | aparellarem dos particions de les
que estan sense format per posteriorment muntar-les com a home | com a usr:
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Aqui pots veure com han aparegut els dos dispositius raid 1 :

DISFOSITIUS DISPONIBLES

[ mdl (new, unused) software RAID 1

i 1liure

1 (new, unused) sottware RAID 1
al lliure
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COMPROVAR QUE TOT FUNCIONA CORRECTAMENT:

Executem la comanda df on podem veure 'Us de I'espai en disc | veure si les particions
RAID estan muntades correctament. Aixd ens ensenya les particions, el seu espaien us i
I'espai disponible. Per executar-la, nomes cal escriure df a la terminal:

Ara executem la comanda sudo mdadm —detall /devmdx per veure detalls sobre la particia
de raid.

Mdadm és I'eina principal per gestionar raid en linux.

sudo mdadm --detail /dev/md0
sudo mdadm --detail /devimd1

Resultat de md0 (Home)

ihuntu-seryver: ™% sudo mdadm

Consistenc Y Polic

13daka9 : TTRT 34

Raidbevice State
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SAl
Un SAl, o Sistema d'Alimentacio Ininterrompuda, serveix per protegir el
nostre servidor de possibles talls imprevistos del subministrament electric.

Es important destacar que, en el nostre cas, el servidor és un portatil, cosa
que ens ofereix un cert avantatge en aquest aspecte: gracies a la seva
bateria integrada, d’aproximadament 3 hores i mitja d'autonomia, ha
pogut resistir totes les apagades sobtades posteriors al gran apagdn
sense cap incidéncia. Podem dir que té una certa proteccié en aquests
aspectes.

Ara bé, cal tenir en compte que aquest avantatge només és Util si
Fapagada no dura més de 3 hores aprox.

A més, el fet que el router també s‘apagui en perdre la corrent fa que, tot i
que el servidor continui funcionant, la web no estigui disponible a internet
durant la incidéencia. Aquesta limitacid es pot resoldre facilment installant
un SAl dedicat al router.
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e SSH (degut a que no sempre tenim accés fisic al servidor per fer les
configuracions i el manteniment)
A l'etapa anterior vam documentar tot el procés de redireccié de ports
per tal de permetre que la nostre maquina sigui visible a través del
navegador perd també per ssh, daquesta manera podrem executar
moltes comandes que ens permeten monitorar I'estat del servidor, la
velocitat de la xarxa, l'estat dels serveis...

- Comandes que podem utilitzar per monitorar el sistema i saber si hi ha
alguna cosa que no cuadra

hardware i processos:
top i htop (htop es veu més bonic perod en teoria sén el mateix) per
veure els processos que estan fent servir més recursos al sistema

B root@calisfit: / xR B root@calisfit: /

top - 22:17:50 up 9 days, 6:51, 8 users, load average: 0,02, 0,01, 0,00
Tasks: 256 total, 1 running, 252 sleeping, 3 stopped, © zombie

%Cpu(s): 1,0 us, 1,9 sy, 0,0 ni, 97,1 id, ©,0 wa, 0,0 hi, 0,0 si, 0,0 st
MiB Mem : 32041,7 total, 6151,3 free, 1387,4 used, 25036,0 buff/cache

MiB Swap: 8192,0 total, 8191,7 free, 0,2 used. 30654,3 avail Mem

PID USER PR NI _ VIRT __RES _ SHR S %CPU %MEM TIME+ COMMAND FEETEETTENTETT I 1912m/3 96
2338248 root ® 11912 5632 3456 5 top d rage: 0.01 0.01
root © 22948 14336 9600 systend me: 9 days, ©6:51:44
root [ ) ) ) kthreadd
root .00 pool_workqueue_release
root .00 kworker/R-rcu_g
root " .00 kworker/R : 70 ¢ 160 2 0 ht
root .00 kworker/R-slub_ 2338170 0pEZ6acshtERe o
root .00 kworker/R-netns oot 22 :45.17 Jusr/lib/
root .00 kworker/0:0H-events_highpri 810 :12.54 @dbus-dae
oot oS lurorker/Rosn_pe 817 root 7 1 e /usr/lib/
root .00 rcu_tasks_kthread STolroer ‘0468 /usr/lib/
root [ .00 rcu_tasks_rude_kthread T :
root .00 rcu_tasks_trace_kthread
root .99 ksoftirqd/e 2
root .33 rcu_preempt 1082
root r . migration/@ 1095
root .00 idle_inject/® 1096
foct 100 cpuhp/6 1097
root .00 cpuhp/1 1098
root .00 idle_inject/1 1163
root - y .35 migration/1 1170 r
root .98 ksoftirqd/1 1171
root kworker/1:0H-events_highpri 1172
1173
1201
1203
1290
1291 : :
5495 :05. /sbin/mou

root :05.40 /usr/sbin
959 :09.29 /usr/sbin

. ., . . 179356 :00.22 /usr/lib/
vmstat per veure informacié sobre memoria, e ‘ Gl

. ] . 462492 8 :00. sudo -u
processos,paginacio, interrupcions... ﬁgﬁ 29551 o6 ::51125

root@calisfit:/# vmstat 1
—————————————————— 10— =system—— === -Cplr———c
free i i bo in  cs us sy id wa st gu

256 6316552 835960 248011600 217 339 541 0] 99 @0 @ @
256 6316712 835960 24801140 4 675 349 100 : S H :
256 6316712 835960 24801140 @ 436 295 le0 IOStat per veure eStadlSthues
256 6313744 835960 24801140 548 293 100 9.2 . .
256 6314244 835060 24801140 364 258 100 de I’'Us de la Cpu i entrada i

sortida de dispositius

256 6313240 835960 24801140 382 243 100

root@calist+it:/# iostat
Linux 6.8.0-53-generic (calisfit) ou/e3/25 _x86_64_

avg-cpu: %user %nice %system %iowait %steal %idle

Device tps KkB_read/s kB_wrtn/s kB_dscd/s kB_read KB_wrtn kB_dscd
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monitoritzar la xarxa:

ss (semblant a netstat pero més “modern™) per veure connexions de xarxa, taules de
rutes, interficies de xarxa...

root@calisfit:/# ss —tuln

Netid State Local Address:Port Peer Address: Process
udp UNCONN ] 127.0.0.54:53 6.0.0.09:

udp UNCONN 127.0.0.53%l0:53
udp UNCONN
udp UNCONN
udp UNCONN
udp UNCONN
udp UNCONN
udp UNCONN
tep LISTEN
tcp LISTEN
tep LISTEN
tcp LISTEN
tcp LISTEN
tep LISTEN
tcp LISTEN
tep LISTEN
tep LISTEN
tcp LISTEN
tep LISTEN
tep LISTEN
tecp LISTEN
root@calisfit:/#

o
I
n
<

i

o

9.
192.168.1.198%wlp5s0:68 0.
6.0.98.0:34993 8.

]

.0.0
.0.0:
.0.0:
0.0.0.0:5353 .0.0
[fe80::9eb6:dOFff: fe61:5chb7]1%n1p5s [

POOTOOCOOOOTOOSOODD D

iftop per veure connexions de xarxa actives

root@calisfit: /

u4,96Kb

2 3,27Hb

2.207.135.219.broad.gz.gd.dynamic.163data.com.cn 4 14, 36Kb

- 3,21Kb

147.172.126.124.broad.bjtelecom.net ,96 3,83Kb

3,00Kb

static.masmovil.com 6,48Kb

192b

154.127.91.235 2,50Kb

1,95Kb

.121.128 2,13kb

1,91Kb

45.148.10.67 2,19Kb

1,69Kb

fitzgerald.probe.onyphe.net ] 1,22Kb

0,99Kb

calisfit. www. routerlogin.net 199b
331b

calisfit. peyton.probe.onyphe.net : 206b
227b

calisfit. 24.144.99.50 123b
173b

calisfit. .scanner.modat.io 2 125b

calisfit. .48.71.106
calisfit. .49.27.288
calisfit. .144,117.155
calisfit. .142.193.171

calisfit. .142.193.188
37b

cum: 95,7KB peak:  49,0Kb rates: oKb 28,3Kb 29, UKb
60, 8KB EPNuHb 1Kb 17,68Kb 18,7Kb
156KB 81, 3Kb 1Kb 45,3Kb 48,2Kb

Els coneixements de les comandes que monitoritzen el hardware el vam adquirir 'any
passat al mddul de Manteniment D’equips i el de xarxes aquest any a seguretat
informatica.
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Prevencié d’atacs de tercers
e Atacs assh
A les segUents captures pots veure com hem creat una clau ssh que
“linkeja” les dos maquines i desactivat 'autenticacid amb contrasenya per
tal d’evitar els atacs

1549 ssh-keygen -t rsa -b 4096

-_r—-ree

Configuracio de ssh per tal de no permetre autenticacio amb contrasenya i altres
parametres:

™ root@calisfit: /home/frodo/.s X + v

GNU nano 7.2 /etc/ssh/sshd_config

PasswordAuthentication no

n KbdInteractiveAuthentication no
PubkeyAuthentication yes
ChallengeResponseAuthentication no
UsePAM no

A més de tot qix0, la clau ssh compta amb una clau de pas i hem afegit un banner
personalitzat que anird canviant en el temps (&

PS C:\Users\iguis> ssh frodo@calisfit.shop
SERVIDOR EN PROPIETAT DE L'EQUIP DE CALISFIT

INTRODUEIX LA PARAULA DE PAS PER OBTENIR ACCES :)
. Enter passphrase for key 'C:\Users\iguis/.ssh/id_rsa':
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e Atacs alaweb

Podem observar els accessos a la web (les ips publiques dels que les
visiten) amb els logs d’apache

Logs filtrats per veure atacs

root@calisfit:/home/frodo# cat /var/log/apache2/access.log | grep php

157.245.40.168 - - [05/Mar/2025:01:26:51 +0000] "GET /alive. HTTP/1.1" ueu 26657 "-" "Mozilla/5.0 (Windows NT
, like Gecko) Chrome/108.0.0.0 Safari/537.36"

92.255.57.58 - - [05/Mar/2025:02:52:46 +0000] "GET /?XDEBUG_SESSION_START= storm HTTP/1.1" 200 9472 "-" "Mozil
bKit/537.36 (KHTML, like Gecko) Chrome/78.0.3904.108 Safari/537.36"

35.87.176.118 - - [05/Mar/2025:03:47:18 +0000] "GET //xmlrpc. ?rsd HTTP/1.1" 404 23955 "-" "Mozilla/5.0 (Windo
KHTML, like Gecko) Chrome/80.0.3987.149 Safari/537.36"

root@calisfit:/home/frodo# cat /var/log/apache2/access.log | grep php

157.245.40.168 - - [05/Mar/2025:01:26:51 +0000] "GET /alive. HTTP/1.1" 4eu4 26657 "-" "Mozilla/5.0 (Windows NT
, like Gecko) Chrome/168.0.0.8 Safari/537.36"

92.255.57.58 - - [05/Mar/2025:02:52:46 +0000] "GET /?XDEBUG_SESSION_START= storm HTTP/1.1" 200 9472 "-" "Mozil
bKit/537.36 (KHTML, like Gecko) Chrome/78.0.3904.108 Safari/537.36"

35.87.176.118 - - [05/Mar/2025:03:47:18 +0000] "GET //xmlrpc.php?rsd HTTP/1.1" 4@4 23955 "-" "Mozilla/5.0 (Windol
KHTML, like Gecko) Chrome/80.0.3987.149 Safari/537.36"

root@calisfit:/home/frodott

Logs vistos en temps real

7 root@calisfit: /home/frodo X iF

root@calisfit:/home/frodo# tail —-f /var/log/apache2/access.log

.153.140.224 r ] "GET / HTTP/1.0" 400 696 '

.153.140. r, "GET / HTTP/1.0" 400 696 "

.153.140. "GET / HTTP/1. 400 696 "

.153.140. r, "GET / HTTP/1.0" 400 696 "

.153.140. r, "GET / HTTP/1.0" 400 696 "

.153.140. r, "GET / HTTP/1.0" 400 696 '

.153.140. r, "GET / HTTP/1.0" 400 696 " o
184.72.115.35 - - [05/Mar/2025: "GET /r?u=https://calisfit.shop/ HTTP/1.1" 303 3026 "-" "Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_10_1) Appl
eWebKit/600.1.25 (KHTML, like Gecko) Version/8.0 Safari/600.1.25"
184.72.115.35 - - [05/Mar/2625:11:53:01 +0000] "GET /web/login?redirect=%2Fr%3Fu%3Dhttps%3A%2F%2Fcalisfit.shop%2F HTTP/1.1" 200 5787 "-" "Mozilla/5.0 (Macin
tosh; Intel Mac 0S X 10_10_1) AppleWebKit/600.1.25 (KHTML, like Gecko) Version/8.0 Safari/660.1.25"
54.209.60.63 - - [05/Mar/2025:11:53:01 +0000] "GET /shop/cart HTTP/1.1" 200 8283 "-" "Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_16_1) AppleWebKit/600.1.25 (
KHTML, Llike Gecko) Version/8.0 Safari/600.1.25"

Amb aquests logs podem veure que hi ha usuaris intentant atacar la
nostre pagina , qixi que busquem una manera de “suavitzar” o anular
aquests atacs:

si veiem alguna ip sospitosa que intenta entrar a algun directori
(normalment intenten accedir a algun arxiu de php, algun directori de
wordpress...)

podem “banejar” aquestes ip’s amb la comanda: ufw deny from ip

identificada

home/frodo# cat /var/log/apache2/access.log.1l | grep wp-admin
p - - [04/Mar/2025:07:37:00 +0000] "GET /wordpress/ /setup—config.php HTTP/1.1" 404 26941 "-" "Mozi
vs NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/133.0.0.0 Safari/537.36"
j - - [04/Mar/2025:07:37:00 +0000] "GET / /setup—-config.php HTTP/1.1" 404 26922 "-" "Mozilla/5.0 (W
Winé4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/133.6.0.0 Safari/537.36"
- [04/Mar/2025:07:37:45 +0000] "GET / /setup—config.php HTTP/1.1" 404 26920 "-" "Mozilla/5.0 (Win
in6l; x6U) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/133.0.0.0 Safari/537.36"
- - [04/Mar/2025:07:37:50 +0000] "GET /wordpress/ /setup—config.php HTTP/1.1" 404 26941 "-" "Mozil

oot@calisfit:/home/frodo# (W172.68.10.181

hem estat provant fail2ban durant uns dies perd no ens ha agradat
gaire i hem decidit prescindir una mica de el control en aquest tema.
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e Comprovacié de logs

Aquestes comprovacions les hem ensenyat abans, les comandes i els
arxius que hauriem d’anar revistant sén /var/log/apache2/access

Copies de seguretat de la base de dades

e Descarrega manual de la base de dades
Després de fer una serie de canvis que considerem importants fem una
copia de seguretat manual que guardem al nostre disc de classe
Per fer la copia de seguretat hem d’accedir a

https://calisfit.shop/web/database/manager i amb la nostre master
password (que estaria bé que fos sequra i apart de nosaltres dos ningu
Sapigués )

Accedim a la pagina de base de dades a través d’'un navegador web.

Odoo x +

C M 25 calisfit.shop/web/database/manager

0J00

odoo17 Backup (#] Duplicate [@ Delete
Create Database Restore Database Set Master Password

Introduint la master password i clicant backup ens permet fer una copia
de seguretat i guardar-a en un disc extern

Nombre: | odoo17_2025-03-03_15-14-02 - Copia_de_seguretat_db

Tipo: |Archivo WIinRAR ZIP
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e Configuracio de copia de seguretat de les dades automatica

Hem investigat una mica per internet per saber si hi ha alguna manera, ja
sigui a través d’una entrada al crontab, un script o a través de psgl que hi
hagi una copia de seguretat que es faci de manera automatica a un
segon disc del servidor, que el podem denominar el disc de les dades.

Copia de seguretat de les dades de manera automatica:

Abans de fer aquest treball no teniem casi coneixement de psqgl(PostgreSQL) ni
de com fer copies de seguretat de les bases de dades d’aquest gestor, pero al
buscar-ho hem vist que era molt facil, hem deixat el link de la pagina que hem

consultat a la webgrafia

Creem un directori (al segon disc del servidor) que servird per a les copies de
seguretat de la base de dades:

Aqui pots veure que comptem amb un segon disc de 1tb muntat a
/mnt/dades

disk

part /mnt/dades
rom

disk

part

part /boot

part

lvm /

0o

DWNFRODOHE®

sda
L-sdal 8:
sro 11:
nvme®nl 259:
Envme@nlpl 259:

nvme@nlp2 259:

nvme@nlp3 259:

L_ubuntu--vg-ubuntu--1lv 252:
root@calisfit:/#

[oNoNoRoNoN o RO
[oNoNoNoNOoNoNOo N

Dins d’aquest creem un directori anomenat back psql
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root@calisfit: /mnt/dades X + w

. root@calisfit:/mnt/dades# mkdir back_psql
! root@calisfit:/mnt/dades# 1s | grep back

I _psql
root@calisfit:/mnt/dades#

Accedim al sistema amb l'usuari de postgres i anem a editar el crontab
comanda: su - postgres

root@caLis+it:/mnt/dades# su — postgres
postgres@calisfit:~$ crontab -e
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Utilitzarem el crontab per tal de que les copies de seguretat es facin
automaticament. (a la captura falta el /dades perd a la linia final ho vam posar

correctament)

] root@calisfit: /mnt/dades X + v

GNU nano 7.2 /tmp/crontab.DvT19T/crontab *

© 0 * * * pg_dump -U postgres odool7 > /mnt/back_psql/ocdool7-$(date +"%d%m%Y").bak

Explicacié de la linia afegida al crontab:
00* * * Indica que s’executard cada dia a les 00:00
pg_dump és una eina de psqgl que es fa servir per fer copies de seguretat de la

base de dades

Nosaltres indiquem l'usuari amb -U postgres i a continuacio la base de dadesi el

desti de la copia de seguretat.

Choose 1-4 [1]: 1

crontab: installing new crontab

Donem permisos a l'usuari postgres al directori (no sabem si és necessari) perd
no volem descobrir-ho més tard...

7471105 4 drwxr-xr—-x 2 postgres postgres 4096 mar 3 17:49 back_psqgl

Comprovacié de que la copia de seguretat es fa correctament &
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® Fer un informe de les bones practiques que heu aplicat en el disseny,

I’accessibilitat i la usabilitat.

La manera de fer pagines web s’ha convertit en un procés bastant
automatitzat on les persones o els usuaris que volem crear la nostre pagina web
comptem amb una interficie que ens permet fer-ho sense gaires complicacions i
aplicant una serie d’estandards d'accessibilitat bastant simples o decadents,
la bona noticia és que molts cms o pagines de creacié de webs ens permeten
editar el codi font per tal de millorar-lo o personalitzar-lo amb blocs que poden
no estar disponibles a ledicid convencional o en altres casos (com el nostre)

millorar I'accessibilitat de la pagina.

Comentem aquest tema ja que ens sembla interessant el fet de que molta gent pensa
(nosaltres mateixos ho pensavem) que per crear una pagina web amb un cms com per
ex: wordpress, drupal, joomla.. aquesta ja serd una pagina perfecte, i no, No és aixi,
deixant a part que per temes de seguretat les instal-lacions d'aquest cms no haurien de
ser per defecte i requereixen una série de mesures de seguretat, les plantilles i els blocs
segurament s’haurdn de modificar a nivell de codi per solucionar temes d'accessibilitat o
adaptar-se a les necessitats que tinguem.

Depén de com ho mirem no estd tant malament, ja que si aixé no passés els
dissenyadors web tindrien menys feina (©

ID de la plantilla: website homepage

Edicié del codi a odoo:

site.homepage”>

class—"s_title o_colored level pb104

s_dynamic_snippet_products

alert-info rounded-8 fade show d-none
Este mensaje aparece porque no propor

snippet_template”/>

call_to_action pt48 pb24 o_colored_level o_cc o_cc5 bg-black” d

pt8 o_colored level™>
n: right;™>

n btn-primary btn-1g" href-"/servicios" data- ginal-title
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L'accessibilitat relacionada amb els llocs web fa referencia a aplicar practiques
que permetin que persones amb limitacions o dificultats puguin tenir una
experiéncia semblant o igual a les persones sense discapacitats dins la nostre

pagina web o plataforma.
Dins d’aquestes discapacitats s’inclouen:

- Auditives

- Visuals (s’'inclou la ceguera total)

- Neurologic

-> Fisic

Hi ha altres usuaris, que molts cops no es tenen en compte i que també

necessiten un disseny web accessible, per exemple:

- usuaris amb una discapacitat temporal

- Persones de tercera edat sense adaptacié a les tecnologies o amb
capacitats limitades.

- Persones amb limitacions degudes a la seva ubicacié o situacid ambiental

Després de tota I'explicacié ara si que si ens posem a analitzar la nostre pagina web per
tal de mitigar els possibles errors d'accessibilitat que hi trobem

Us avancem que els errors que hem pogut arreglar son minims, ja que ens ha
costat molt entendre I'estructura del codi de odoo, tot i aixi hem pogut comencar
a entendre com funcionaven algunes coses, ens ha semblat forca interessant,

perd encara ens queda molt per entendre-ho millor.

Ens ha anat molt bé utilitzar el coneixement que vam adquirir al primer projecte
de sintesi, ja que ens ha permes (encara que no ho hem pogut arreglar tot =

saber els defectes de la nostre pagina
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Abans de comencar a fer cap modificacid hem de saber els punts débils de la nostre
pagina, ja que molts cops nosaltres mateixos no som capagos de veure-ho, per aixo
utilitzarem “I'eina” que vam coneéixer a la primera etapa (HTML Code Sniffer)

Per utilitzar-lo copiem el codi de JavaScript que obtenim a la pagina de squizlabs de
github il'enganxem a la consola de inspeccionar elemento de la pdgina que volem
analitzar.

(Ho farem amb totes les pagines que tinguem disponibles perd centrant-nos més en la
botiga online i la pagina principal)

Proves d'accessibilitat a les diferents pagines de la nostre web. (Nivell AA)

Andlisi a la pagina principal &
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https://squizlabs.github.io/HTML_CodeSniffer/

Analisi a la pagina de serveis (AA) &
Hem pogut solucionar diferents aspectes com la posicié de I'imatge, algun bloc

buit que ens haviem deixat...

Analisi a la botiga &3
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Analisi d’un producte vist a la botiga (&

Analisi a la pagina “Sobre Nosaltres” &
Igual que la pagina de serveis, hem solucionat algunes coses minimes com la posicié
d’imatge, el tipus de header, els colors perqué tinguin contrast...

(]

CALISFIT

WCAG2AA v

Errors Warnings Notices
u U ™ (-]

v @ .

iclude in the report

View Report
SOM DOS EMPRENEDORS QUE HEM DECIDIT TIRAR ENDAVANT UNA MARCA DE MATERIAL DESTINAT A 'ENTREnAMEN | AMD EL FED LUNFURAL,
POSEM EMFAS] EN LA QUALITAT | EL DISSENY DELS NOSTRES PRODUCTES.

LA NDSTRE MISSI0 ES OFERIR MATERIAL QUE AJUDI A LES PERSONES QUE VOLEN ENTRENAR AMB EL SEU PES CORPORAL AJUDANT-SE DE MATERIAL,
VOLEM INCENTIVAR A PRACTICAR AQUEST ESPORT | A MILLORAR LA SEVA SALUT FiSICA.

Andlisi de la pagina contacta amb nosaltres: (&
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® Expliqueu com ho fareu per garantir que els usuaris tenen contrasenyes

segures. Feu una demostracié de com funcionaria

Per garantir que els usuaris tenen contrasenyes segures hem instal-lat el plugin de “politica
de contrasenas” el qual ara ens permitira definir una politica de contrasenyes per els nostres
usuaris.

Per fer-ho primer haurem d’anar a “Aplicaciones”.

Després escriurem “contrasefias” al cercador per trobar els moduls corresponents.
Per ultim haurem d’activar els moduls per poder-los utilitzar.

O A o~ hitpsiicalisfit.shop/web#action=38&model=irmodule.module&view_type=kanban&cids=1&menu_id=15

2 Aplicaciones Aplicaciones

Aplicaciones l Q m contrasefias X -

I APLICACIONES Politica de contrasefias

Todos [ I ]

Aplicaciones oficiales

.. Soporte de la politicade c... . Soporte de la politica de c...

Informacién del médulo

Informacién del médulo

Informacién del médulo

Sectores

8 CATEGORIAS
A

Com podem observar ara a la seccié de permisos de les opcions generals, ens apareix una
opcio la qual podem modificar per augmentar el nimero de longitud minima de les
contrasenyes dels nostres usuaris.

Nosaltres hem posat 12 ja que aixi sera una contrasenya més segura ja que per defecte
eren 8.
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A més ara quan l'usuari escriu la seva contrasenya, li sortira una linia que li indica de
manera visual com de segura es la seva contrasenya a partir dels caracters que escriu.

Hem fet una prova per veure si funcionava i efectivament quan hem intentat introduir una
contrasenya amb 8 caracters ens ha sortit que I'operacio no era valida.
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WEBGRAFIA

Proves d'accessibilitat HTML _CodeSniffer - squizlabs
Accesibilitat i usuaris que la requereixen - seo.com

Copies de sequretat de psal - ochobitshacenunbyte
Documentacio official de ODOO17

CONCLUSIONS

Hem implementat solucions practiques per mitigar possibles incidéncies, com el monitoratge
del servidor, la configuracié de copies de seguretat automatiques i la prevencio d’atacs.

Ens ha agradat moltissim treballar en aquest projecte, ja que ens ha donat una visio real del
que implica gestionar i mantenir una pagina web en un entorn professional. Ens ha permés
aplicar coneixements apresos en diferents moduls i aprendre nous conceptes que seran
molt utils en el nostre futur.

Encara que som conscients dels errors, en general estem satisfets amb el treball dut a
terme aquestes dues setmanes.
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Etapa 4 - Usi explotacié de serveis - MAQUINA VIRTUAL

Com organitzarem la xarxa?

e XARXA INTERNA = Xarxa a la que es connectaran els dispositius clients que han

de accedir als serveis que els dona el nostre servidor

Hem decidit utilitzar la xarxa 192.168.3.0/24 com a xarxa interna

e ADAPTADOR PONT= Des de la xarxa “real” de clase o de casa, la maquina podrd

accedir a internet i gracies a la configuracié de bind9 podrem aconseguir que les

magquines clients tinguin accés a internet

Servidor Ubuntu-Server - configuracié de la xarxa

."’_,.é]/

Ubuntu-Server-Sint...

Coml:rolador: SATA

Puerto SATA Ubuntu-Server-Sintesi-ROJ_IGS clonar clona.vdi (Mormal, 50,00 GB)
ifn Audio
Controlador de anfitrion: Predeterminado
Controlador: ICH ACS7
= Red

Adaptador 1:  Intel PRO/1000 MT Desktop (Adaptador puente, «Intel(R} 82579LM Gigabit Metwork Connection=)
Adaptador 2:  Intel PRO/1000 MT Desktop (Red interna, =intnets)

L9 usB

Cal aclarir que durant tot el procés de documentacid normalment hem accedit als

serveis amb la ip de la xarxa adaptador pont (19216810.x 0 192.168.1.x)
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fins arribar a la part de firewall, que hem hagut d’estar sempre a la xarxa que tocava

per no tenir problemes /4

Etapa 4 Us i explotacié de serveis (2 setmanes)
e LDAP: Implementacié d’un servei LDAP amb la informaci¢ de I'organitzacio. Feu

la instal-lacid i la configuracié de I'arbre (UO, Grups, Usuaris) via entorn web.

Comengem amb linstallacié/configuracié de slapd i Idap-utils

1i-heimdal odbc-

Creem el nom de domini calisfit.shop (dc=calisfit,dc=shop) i introduim una

contrasenya per I’admin (cn=admin,dc=calisfit,dc=shop)

1 Configuracion de slapd |
El nombre de dominio DNS se utiliza para construir el DN base del directorio LDAP. Por ejemplo, =i introduce #foo.example.orgs el directorio se creard
con un DN base de #dc=foo, dc=example, dc=orgh.

Introduzeca el nombre de dominio DNS:

Pagina 86 de 164



Configuracion de slapd
Introduzca la contrasefa para la entrada de administrador de su directori

Contrasefia del administrador:

done.

.. a.
nfiguration... done.

done.
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Entrem a_http://ip-del-servidor/phpldapadmin , ens loggejem com a admin

Com és logic, les ips aniran canviant en funcié de si estem treballant des de casa

(192.168.1.135) o des de 'aula 310 (192.168.10.146)

< C M A Noesseguro  192.168.1.135/phpldapadmin/ G ¥y o o
=php
=LD P_ =
sadmin 2? ¥@@

Inicio | Borrar cachés
) My LDAP Server Autentificar al servidor My LDAP Server

-
4. conectar

Login:
|7 cn=admin dc=calisfit, dc=shop |

Contrasefia:

Anénimo [

Identificarse

1.2.6.7
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http://ip-del-servidor/phpldapadmin

@ Refrescar
[ cambiar Plantilla
B Copiar este objeto
[ Renombrar

Crear un objeto hijo
¥ Not:
2 Not

r un atri

Un cop dins de la interficie web de Idap podem crear objectes, en el nostre cas

hem creat dos unitats organitzatives que engloben els usuaris i els grups, tot aixo

per tenir-ho tot més organitzat.

M My LDAP Server ©

Logeado coma: cn=admin,dc=calisfit.dc=shap
=% de=calisfit, dc=shop (2)
=@ ou=Grups (2)
@ cn=Coaches
& cn=Creadors
Crear nuevo objeto
=@ ou=Usuaris (4)
l cn=isaac guisset
‘ cn=marta diaz
n cn=raul osuna
l cn=sergio peinado
Crear nuevo objeto

Crear nuevo objeto

E @ @« 0838 & 4

esquema buscar refrescar info importar exportar salir

Dins de l'unitat organitzativa grups hem creat dos posixgroup, un per els

creadors (Isaac Guisset i Raul Osuna) i un per els coaches (Marta Diaz i Sergio

Peinado &)

cn=Creadors

@ Refrescar
=8 ou=Grups (2)
[ Renombrar

& cn=Coaches
& cn=Creadors

cn=Coaches

& Mostrar atributos internos
@ Exportar
@ Borrar este objeto

Q comparar con otra entrada
B9 afiadir atributo

Q Cambiar Plantilla
Copiar este objeto

Crear un objeto hijo
¥ Nota: para bo
¥ Nota: Para ver el esqu

atributo, borre su atribu

un atribute, ha

Servidor: My LDAP Server

ga click en guardar.

en su nombre.

o

Creadors

Nombre di c
plantilia: Pradaterminado.

3 Mostrar atributos internos
@ exportar

@ Borrar este objeto

@, comparar con otra entrada
[ Afiadir atributo

(afiadir valor)

{renombrar)

gidNumber

readors,ou=Grups,dc=calisfit, dc=shop

[501

objectClass

@ posixGroup

@ [top

(afiadir valor)

Actualizar Objeto

requeride

(estructurall

coaueride,
Coaches
(afiadir valor)
(renombrar)

gidNumber requerid
500

objectClass

ravede
@ posixGroup
@ [iop

(afadir valor)

(estructural)

Actualizar Objeto
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Com hem creat les unitats organitzatives?

Primer de tot ens dirigim a crear nuevo objeto:

® My LDAP Server @ dc=cz
E‘ P& I@ E % ﬂ Servidor: My LDAP S'El:;::.:jlla";j;—:tr;

esquema buscar refrescar info importar exportar salir

Logeado como: cn=admin,dc=calisfit.dc=shop P

W Refrescar KM
# dc=calisfit, de=shop

‘% Cambiar Plantilla % E
Copiar este objeto @ e
[&] rRenombrar & C
Crear un objeto hijo [& A
¥ Nota: paral crearun objeto hi_icu| porre
¥ Mota: Para ver el esguema de un atr

Seleccionem el tipus d’'objecte i li posem els atributs corresponents (en

aquest cas només nom)

O | Genérico: Unidad
Organizacional
T
DAP Server © Crear objeto
®©@ 0H @4 S e LA S S e demsr
ma buscar refrescar info importar exportar salir
R G = T ) Nueva Unidad Organizacional (Paso 1 de 1)

# de=calisfit, de=shop

Unidad Organizativa glizs requerido. rdn, nate

=

|Grups

| Crear objeto |

1.2I

RESULTAT:

Crear entrada LDAP

= # de=calisfit, dc=shop (2)
Servidor: My LDAP Server Contenedor: de=calisfit,de=shop & ou=Gru pS

éDesea crear esta entrada? xi ou=Usuaris

ou=Usuaris,dc=calisfit,dc=shop
Organisational Unit = Usuaris

objectClass organizationalUnit

| Cometer | Cancelar |
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Com hem creat els grups?

Creem un objecte fill de la OU grups

& ou=Usuaris

o T il ) Refrescar
= # dc=calisfit, dc=shop (2)
% ou=Grups = cambiar Plantilla

Copiar este objeto
[ Renombrar
Crear un objeto hijo

atrib

Crear un objeto hijo

squ

[4s]
45}

ma

4 MNota: Para ver el

Seleccionem el tipus d’objecte

O ﬁ Genérico: Grupo Posix

Crear entrada LDAP

Inicio | Borrar cachés

Crear objeto

M My LDAP Server @

B @ o3 @4
esquema buscar re

ar info importar exportar salir

i’ Nuevo Grupo Posix (Paso 1 de 1)
=¥ de=calisfit, de=shop (2)
& ou=Grups

Grupo
$ ou=Usuaris P

Servidar: My LDAP Server Contenedor: ou=Grups,dc=calisfit,dc=shop

éDesea crear esta entrada?

cn=Coaches,ou=Grups,dc=calisfit,dc=shop

slias, reauerida, rdn

Coaches

Nimero GID

500

Usuarios

Crear objeto

Group Coaches
alis, roquerido, notz, 10 GID Number 500
objectClass posixGroup

Cometer | Cancelar

Resultat:

=F 7 ou=Grups (2}
& cn=Coaches
& cn=Creadors

12.4
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Com hem creat els usuaris?
Crearem dos usuaris al grup coaches i dos al grup creadors:
Isaac Guisset i Raul Osuna —> creadors

Marta Diaz i Sergio Peinado —> coaches

Creem un objecte fill de la OU usuaris

H - R wrp w w)  we mh UL.I'JL_FLU
: @ cn=Creadors [&] Renombrar A
& ou=Usuaris Crear un objeto hijo (&
# Nota: p uto, borr

Crear un objeto hijo

Seleccionem el tipus d’objecte

O Genérico: Cuenta de
Usuario

e Quins atributs hem hagut de posar a cada usuari?
o  Common Name (assignar un nom i un cognom)
o Gidnumber (triar un grup)
o Given Name
o Home Directory
o Loginshell
o ObjectClass
o password
o sn

o UserName
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Configuracié d’un usuari:

) Refresh 2 Show indernal abribuies
B Swich Terpinie & Eqpont
B Copy or mowve this entry & Delete this enry
[ rename B Compare with another eniry
Creale a child eniry & Add new athibuge
en I,
Iszac quissel
{acid vahm]
s
gidhumber mam
| E
givenhiame
[tz
ik valm]
homeDireciony il ]

|hometsersiguisset

loginShes
[bintaszh

objeciClass L]

@ nesOmPeson (e
@ [posxaccount ]
@ |iop ]

Il walum}

Password e
[ | |
k| word.
agd vane 1]

[putszes
{uck] vaim]

uldhamber ooy
LD
[igi==et

1
{madity prowp memben

Hi ha la possibilitat d’encriptar les contrasenyes dels usuaris amb diferents algoritmes,
Qix0 ens protegeix de atacs, ja que en cas de que algu pogués accedir a algun arxiu o
fes alguna cerca al nostre arbre no podria saber la contrasenya (en principi no de

manera clara)
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Aquests son tots els métodes que ens permet, nosaltres hem optat per berypt, ja que

costa molt de desxifrar amb forca bruta (hem fet els canvis posteriorment de la creacio

dels usuaris)

meétodes:

blowfish
[ | crvet
ext des
md5
kbkey
] mdbcrypt
sha
smd5
ssha
sha256
ssha2bb
tgshEBEd
ssha3gd
shab12
sshab12

argon2i

sha2b6eorypt
‘5h3512mypt

v

Y
|

| clear

:

1| berypt v

Hi ha una eina que ens permet comparar la
contrasenya que introduim amb la contrasenya
encriptada, per saber que realment és aquella la que

vam posar:

|/pin/bash

A\ Noesseguro  192.168.10.146/phpldapadmin/p d_checker.php

'S reaueride

Herramienta de comprobacin de contrasefias

(estructural)

inetOrgPerson

[posixaAccount ]

con
Compare ilLas contrasefias coinciden!

[top |

(afiadir valor)

[ [[berypt v

Revisar dave...

(afiadir valor)
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4

Archive Edicion Formate Ver Ayuda

Exportar LDIF para dc=calisfit,dc=shop
Servidor: My LDAP Server (127.8.8.1)
Ambito de bisqueda: sub

Filtro de bdsqueda: (objectClass=*)
Entradas totales: 9

Generated by phplLDAPadmin (http://phpldapadmin.sourceforge.net) on March 24, 2825 12:86 pm
Version: 1.2.6.7

HodE A A A A

version: 1

# Objeto 1: dc=calisfit,dc=shop
dn: dc=calisfit,dc=shop

dc: calisfit

o: calisfit

objectclass: top

objectclass: dcObject
objectclass: organization

# Objeto 2: ou=Grups,dc=calisfit,dc=shop

dn: ou=Grups,dc=calisfit,dc=shop

objectclass: organizationalUnit Eaﬂ"'"" kA = E &
objectclass: top
ou: Grups

# Objeto 3: cn=Coaches,ou=Grups My LDAP Server @
dn: cn=Coaches,ou=Grups,dc=cali
B ® 0H ©da

gidnumber: 588

io | Borrar cachés

esquema buscar refrescar info importar exportar salir

. . : Exportar
Ob]_ECtClaSS: posixGroup Logeado comao: cn=admin,dc=calisfit.de=shop -
objectclass: top ) Servidor My LDAP Server
= # dc=calisfit, dc=shop (2) -
# Objeto 4: cn=Creadors,ou=Grup =8 ou=Grups (2) DN base | |@5eleccionz
dn: cn=Creadors,ou=Grups,dc=cal £ cn=Coaches O Base (s6lo Ia base)
cn: Creadors & cn=Cread ER . i A
gidnumber: 501 EC=EREET AT o Ambito de bisqueda () gne (un nivel bajo la base)
objectclass: posixGroup =teay n.ue\.ro ohISto ® Sub (subdrbol completo)
objectclass: top =8 ou=Usuaris (4) Filtro de blsqueda |(0biectCIass=“] |
A cn=Isaac guisset b S
# Objeto 5: ou=Usuaris,dc=calis ! cn=Marta Diaz blostiangatiibutos |

dn: ou=Usuaris,dc=calisfit,dc=s [ Incluir atributos de sistema

a cn=Raul Osuna

objectclass: organizationallnit )
- c L
objectclass: top A en=Sergio Peinado ! Guardar como fichero
ou: Usuaris Crear nuevo objeto L Comprimir
Crear nuevo objeto
# Objeto 6: cn=Isaac guisset,ou Formato de exportacion Fin de linea

dn: cn=Isaac guisset,ou=Usuaris
cn: Isaac guisset

gidnumber: 581

givenname: Isaac

homedirectory: /home/users/igui
loginshell: /bin/bash
objectclass: inetOrgPerson
objectclass: posixfccount
objectclass: top

() Macintosh
NIX (Linux, BSD)
' Windows

Proceder >>
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e Correu electronic: Configurar un servidor de correu per donar servei de correu a

tots els treballadors.

Ho hem fet amb zoho mail, afegint registres txt i mx (mail exchange ) al domini que hem

adquirit a nominalia, a continuacié podras veure el procés amb captures (&

o @ Zoho Mail: configuracion del cc = X +

< c 2% mailadminzoho.eu/hosting?doma... ¥¥ e B 12 o & Incognito (3)

Verificacién de dominio - )
i i0 (2
& Configuracion de co... calisfit.shop » @ o

Por motivos de seguridad, debe demostrar su condicion de propietario de
“calisfit.shop”. Puede hacer esto mediante uno de los métodos siguientes.
Observe que ello no afectara a sus servicios actuales de administracion
de dominios/correos electronicos.

Resumen de
alojamiento

Agregue un registro de CNAME al DNS v

1. Inicie sesion en el proveedor de DNS donde el nombre de
servidor de su dominio apunte.

2. Ahora, agregue un nuevo registro CNAME y pegue el valor
CMNAME a continuacion en la configuracion de DNS. Haga clic
aqui para obtener instrucciones detalladas.

Nombre de CNAME/Alias Valor de CNAME/Apunta

a/Destino

zb29998685 5! zmverify.zoho.eu [
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Captura del registre cname (registre de challenge) afegit correctament:

Configuracion de DNSparatu « X + @ Zoho Mai: configuracion del cc X +

C 2% controlpanelnominalia.com/.. & ¥ e B 58 & Incgnito (3) : c mailadmin.zoho.eu/hosting?doma... ¥ e B 8 o & Incognito @)

C i6n d Verificacion de dominio -
4_FXis211w2kxtD onfiguracién de co... o
[TxT cagHixoznUuawxa . @ calisfit.shop »
acme-challenge.calisft shop. 900 I EtMCBIAJOSbAD" | 4

TiporValor predeterminado ] x Resumende Por motivos de seguridad, debe demostrar su condicién de propietario de

s “calisfit.shop”. Puede hacer esto mediante uno de los métodos siguientes.
alojamiento lisfit.shop”. Puede h: to mediant de los métod t
CoAMUWAGNUZX! ERIENETS Observe que ello no afectara a sus servicios actuales de administracion

[XT v 3n63USALZ290MZ (i) de dominios/correos electrénicos.

_acme-challenge.calisfit.shop. 900 RIWVABIKAVKIVK" |4
i N x

Tipo/Valor predeterminado [ v/] Agregue un registro de CNAME al DNS v

o Zmverity zoho.eu

[CNAME v (i)
2629998685 900 4 . o

. Inicie sesi6n en el proveedor de onde el nombre de
1.1 | dor de DNS donde el bre d
Tipo/Valor predeterminado 2 servidor de su dominio apunte.
. Ahora, agregue un nuevo registro y pegue el valor
2. Ah tro CNAME | val

900 sec. (Predeterminado: )
EI minimo para el valor del TTL es 600

CNAME a continuacion en la configuracion de DNS. Haga clic
aqui para obtener instrucciones detalladas.

Nombre de CNAME/Alias Valor de CNAME/Apunta

Aiiadir Registro H Exportar a archivo de texto CSV l Importar desde CVS

a/Destino

2b29998685 (5 zmverify.zoho.eu (3!

3. Puede que tenga que esperar 30 minutos a 1 dia para que
este cambio se propague, dependiendo del valor de TTL que
haya especificado.

RESTORE DNS

En la pagina Restaurar DNS puede restaurar la configuracion por defecto o ajustar una
configuracion de la lista de copias de seguridad disponibles 4. Por dltimo, vuelva a esta pagina y haga clic en el boton de

abajo para completar el proceso de verificacién del dominio.

[Froceser )

Ir al Consola de

ar registro CNAME Compartir instrucciones

Verificacié del domini correcte © &

@ Zoho Mail: configuracién del cc X +

mailadmin.zoho.eu/hosting? a... T 2 £ Incognito (3)

Ya ha verificado la propiedad de su dominio

Usted es el Superadministrador de esta organizacion, cree la direccion de correo

electronico basada en su dominio

Su direccion de correo electronico de inicio de sesion®

isaac.guisset @calisfit.shop
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Creacié d’un compte

~ @ Zoho Mail: configuraciéndel cc X +

< (&) 25 mailadminzoho.eu/hosting?doma... ¥% G % G £ Incégnito (3)

& Configuracion de co... Creacidn de cuenta

Ya ha verificado la propiedad de su dominio

Usted es el Superadministrador de esta organizacion, cree la direccion de correo

electronico basada en su dominio

Su direcci6n de correo electronico de inicio de sesion

info @calisfit.shop

Crear

Registres per tal de enviar i rebre correus:

v @ Zoho Mail: configuracién del cc X +

e c 25 mailadmin.zoho.eu/hosting?domain=calisfit.shop T en Bg 22 <« & Incognito (3)

& Configuracion de co... Asignacién de DNS ® .

Resumen Una vez que confirme su dominio y cree usuarios, podra enviar correos electrénicos desde cuentas basadas en
S
alojamiento el dominio. Pero no podra recibir correos electrénicos hasta que configure los registros MX para su

dominio. Mas informacion

Configurar usuarios
1. Inicie sesion en el proveedor de DNS donde el nombre de servidor de su dominio apunte.

2. A continuacién, agregue los registros siguientes en la pagina de configuracién de DNS. Haga clic aqui
para obtener instrucciones detalladas.

Tipo de Valor Prioridad | Situacion
registro
Asignacion de DNS
mx.zoho.eu [T} 10
mx2.zoho.eu (3] 20
mx3.zoho.eu (7} 50
v=spfl
include:zohomail.eu - [ ]
~all 5!

v=DKIM1; k=rsa; p

Verificar todos los registros
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Registres per enviar i rebre correus afegits a Nominalia:

€ C 2% controlpanelnominalia.com/.. & ¥ e B 82 © & Incgnito (3) H < mailadmin.zoho.eu/hosting?doma. e B 27 © & Incognito (3)

Tiponvalor predeterminado [ w] y 5 e N P
e @) Configuracién de co... [SEGEER: YIS @ .
10 mx zoho.eu
[ux ] o
calisfit shoy £
g x Resumen de
TipoNValor predeterminado > alojamiento
20me.zoho.eu
(X < (i)
calisfit.shop. 3600 £
x Configur:
TipolValor predeterminado ]
50 mx3.zoho eu.
X v (i)
calsit shop. 3600 4 Grupos de
X ira
TipolValor predeterminado [ v]
"v=DKIM1,
(Xt ] P=MIGN c” | @
zmail._domainkey.calisfit shop. 600 SIb3DQEBAQUAAY | Z
x
TiporValor predeterminado v
Todos los registros se han verificado correctamente
[EEU— o
calisfit shop. 600 £
X
TiporValor predeterminado 2
900 sec. (Predeterminado: )
EI minimo para el valor del TTL es 600
Afiadir Registro [ Exportar a archivo de texto CSV H Importar desde CVS
Aplicar [ <Volver a Grupos de configuracion ]
[ Continuar en Migracién del correo electrénico—> ]

Aqui podeu veure que ja tenim en propietat el domini per crear comptes de correu a

zoho mail.

ho Mail - Consola de admin: X+

mailadmin.zoho.eu/cpanel/home.do#dashboard * e B 22 o & Incégnito B)
Panel de control Q Acceso répido v Buscar (Alt + q) ® o o=
Direccién de correo electronico de superadministrador ~ Plan z
calisfit info@calisfit.shop Mail Free Actualizar
Tone www.calisfit.shop Duracion de la suscripcion Fecha de renovacion
DOMINIOS ORGANIZACION USUARIOS GRUPOS LICENCIA

® 1

21 2 0 5

on del cor
Estadisticas de trafico de correo electrénico Ver todos los informes | Ultimos 7 dias ~ ~ Resumen de usuarios organizacion
uridad y cumplimie.

& Usuarios activos ¢ Usuarios inactivos

Suscripcion

racion de otra.

L%

No hay datos disponibles

Seguridad

Inicios de sesién sospechosos (Ultimos
7 dias)

o

Dominios con MX 1n

Dominios con SPF 11

Dominios con DKIM 1n
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Creacié d’usuaris:

admin, contacte, info, raul i isaac sén els usuaris que hem trobat necessaris

Si ampliem la plantilla podrem afegir usuaris amb el compte de admin@calisfit.shop

c 25 mailadminzoho.eu/cpanel/home.do#users/list

Zoho Mail Usuarios v

o

[m ]
(1] m)

Esta seccion muestra los usuarios que se han agregado a la cuenta de su organizacion. Haga clic en el nombre de
especifica del usuario. Mas informacion

+ Agregar 12 Invitados & Importar v ") Exportar ~ {2} Roles W Bulk Delete Y Filtrar

Nombre y correo electronico Ultimo inicio de sesion

® » &

Igl 9] admin admin 10 minutos transcurridos

ALISFIT  © admin@calisfit.shop (+2)
&
Co Contacte o Nunca ha iniciado sesion
F‘a contacte@calisfit.shop

Info Info
informacio@calisfit.shop

Nunca ha iniciado sesion

©

I

Isaac Guisset . .
1G Nunca ha iniciado sesion

isaac@calisfit.shop

R) &P

RO Raul Osuna Nunca ha iniciado sesion

raul@calisfit.shop
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Comprovacié de enviaments de correu de @calisfit.shop i entre un correu de

diferent domini i aquests

Missatge de info a isaac: (calisfit.shop)

& €] 25 mailzoho.eu/zm/#mail/folder/inbox/p/1740329407194005600

@ Correo O Correo

Q Correo~

Buscar (/)

a Correo nuevo Bandeja de entrada - - 2 Correos electrdnicos no leidos T Recordatorio v Agregartarea ~ (& Enlace permanente  ® Posponer

Correo

0O v B Movera C Etiquetarcomo [ Eliminar ~ } Hola
Ho
Y g Infoinfo B3 & O« Q
£ noreply@zohoaccounts.eu AUSFI b ooy (O
La contrasefia ha cambiado para su cue... 5:51P.M. ® isaac
Bandeja de entrada [ & Infoinfo
Hola 5:50P. M.
Borradores Prova
Plantillas &9 (2) welcome@zoho.eu... Me
2 i 545P M . )
Posi Welcome to Zoho Mail “ Respuesta Responder a todos Reenviar Editar como nuevo

Enviado

Missatge de info a isaacquissetsanchezz@gmail.com:

2 Provade ¢ X ° Enviando: Prova de correu des de info@calisfit.shop

(]
f® Enviarmastarde & &

Desde Info info <info@calisfit.shop>
Parav |18 isaacguissetsanchezz x
Cev

Prova de correu des de info@calisfit.shop

[ ]
¢ ¢ B I Y 5 \Verdana v 10 v

>
[>]
nm
<
iii
<

Hola tatatatata

Roul Osuna i Isaac Guisset
SRk
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Al compte info hem configurat una resposta automatica per tal de que el client que
demani informacio rebi un correu on li comentem que I'hem rebut i que el contactarem
el més aviat possible, també deixen telefon de contacte i un correu on li donarem més

prioritat al client.

Editar configuracién de fuera de la oficina [0 Eliminar]

[ I e

Activacion de respuesta automatica de usuario de organizacion

(3 Habilitar respuestas automaticas a los usuarios de la organizacion

Activacion de respuesta automatica de usuario externo
Habilitar respuestas automaticas a los usuarios externos

Enviar mensaje a

Todos los usuarios externos ~

Su mensaje de respuesta automatica configurado se entregara a los destinatarios seleccionados.

*: Hem rebut el teu missatge!

1>
>
&«

B I Y & verdana ~ 10 v

Hola! &

Gracies per contactar amb calisfit! Hem rebut la teva consulta i el nostre equip la
revisara el més aviat possible.

Mentrestant, si tens qualsevol altra pregunta o consulta pots contactar amb
admin@calisfit.shop o trucar al 622720668.

Fins aviat
L'equip de Calisfit &'

Aquest coneixement I’lhem adquirit al médul de serveis en xarxa (=
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e FTP: Afegeix un servidor FTP amb autenticacidon LDAP per a tots els usuaris de

Farbre LDAP. Fes les proves amb un client FTP en mode grafic.

Installem vsftpd i els modul pam per Idap

0 Libpam- 1o
a eliminar

=5 de

root@calisfit-servelis: shomesubuntud apt-zet install libnss-ldap_

Editem l'arxiu /etc/nsswitch que serveix per determinar els metodes i 'ordre que s’ha
d'utilitzar a 'hora de buscar un cert tipus d'informacio, nosaltres ho utilitzarem per dir-li

al NSS (Name Service Switch) que utilitzi LDAP.

root@calisfit-servelis:shomesubuntu#
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Ara modificarem certs arxius per tal de configurar els moduls PAM perqué autentiquen

per Idap en cas de no trobar la informacié d’inici de sessid al sistema

Fa

COmMmmarn -
nore] pam_uni

am.dscommon-
ion r
-10n
:ll |r| r'

authtok try_firs

Executem la comanda dpkg-reconfigure |dap-auth-config

v Terminal - root@calisfit-serveis: / =

Fitxer Edita Visualitza Terminal Pestanyes Ajuda
Configuracidn de paguetes

{ Configuracion de ldap-auth-config |
Please enter the UR] of the LDAP server to use. This is a string in the
form of ldap://<hostname or IP>:<port>/. ldaps:// or ldapi:// can also
be used. The port number is optional.

Note: It is usually a good idea to use an IP address because it reduces
risks of failure in the event name service problems.

LDAP server Uniform Resource Identifier:

ldapi:///localhost
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Terminal - root@calisfit-serveis: /
Fitxer Edita Visualitza Terminal Pestanyes Ajuda

v Terminal - root@calisfit-serveis: / - +
Fiteer  Edita Visualitza Terminal Pestanyes Ajuda
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| Configuracidn de ldap-auth-config |
Please enter the name of the account that will be used to log in to the
LDAP database.

Warning: DO NOT use privileged accounts for logging in, the
configuration file has to be world readable.

Unprivileged database user:

cn=admin,dc=calisfit,dc=shop

Abans de fer aguestes connexions ens hem hagut de loggejar per tal de que es crees el
directori home de cada usuari (o crear-lo manualment)
Prova de connexié amb usuari de Idap:

e TERMINAL (des del mateix servidor)

usuari: iguisset
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e GRAFICAMENT - Filezilla

usuari:rosuna

-

ubuntu-client [S'esta executant] - Oracle VM VirtualBox
Fitxer Maquina Visualitza Entrada Dispositius Ajuda

FileZilla

Archivo Edicion Ver Transferencia Servidor Marcadores Ayuda

@ o~ SEE o Tace
Servidor 192.168.10.146 | Nombre de CONErasena | e Puerto: 21 Conexiénrapida | -

Conexién FTP insegura — N

Este servidor no es compatible con FTP sobre TLS.

Si continda, su contraseda y archivos se enviardn de Forma clara M
a través de Internet.

Sitio:  192.168.10.146 1
Puerto: 21

3 Permitir siempre FTP simples inseguros para este servidor.

Cancelar Aceptar

xecutant] - Oracle VM VirtualBox

rosuna@192.168.10.146 - FileZilla a
Archivo Edicion Ver Transferencia Servidor Marcadores Ayuda
® - SFE o ik o Tadoe
Servidor | 192.168.10.146 | Nombrede rosuna Contrasena | sss Puerto: Conexionrapida | -
Estado: Calculando compensacion de la zona horaria del servidor...
Estado: Timezone offset of server is 0 seconds.
Estado: Transferencia correcta, transferidos 0 B en 1 sequndo
Estado: Comenzando la descarga de /srv/dades/arxiu-raul-osuna
Estado: Transferencia correcta, transferidos 0 B en 1 sequndo
Sitio froot/ v || Sitio [fsrv/dades
ST
I
- .
> bin ——
Nombre de archivo A Tamafio de ¢ Tipo de archivo Ultima modificaciél Nombre de archivo A Tamafiode Tipo de arch Ultima modifica Permisos  Propietario/C
arxiu-raul-osuna 0B Archivo 20/03/2517. 1001 501
rache Nirectarin 2003251712
7 archivos y 6 directorios. Tamafio total: 15,6 KB 1 archivo seleccionado. Tamano total: 0 8
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Arxiu de configuracié de vsftpd:

Hem afegit el path on aniran els usuaris, un banner personalitzat i hem bloquejat

els usuaris guest:

root@calisfit-serveis:/# cat etc/vsftpd.conf | grep /srv/dades
local_root=
root@calisfit-serveis:/# cat etc/vsftpd.conf | grep anon
# Allow ymous FTP? (Disabled by default).
ymous_enable=NO

root@calisfit-serveis: / X +

root@calisfit-serveis:/# cat etc/vsftpd.conf | grep banner

# You may fully customise the login string:

ftpd_ =BENVINGUT AL DIRECTORI /srv/dades del servidor CALISFIT-SERVEIS, propietat de Raul Osuna i Isaac Guisset
root@calisfit-serveis: /#
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e CUPS: Afegeix un servidor d’impressioé virtual de PDF amb el protocol CUPS. Fes

que el client afegeix la impressora i fes una prova de validacio.

Configuracié al servidor:

Instal-lacié de cups i cups-pdf al servidor
Comanda: apt install printer-driver-cups-pdf

Per comprovar que s’ha installat des del client, habilitem F'administracié remota i
accedim a la url http://192.168.310 amb el port 631 (el de cups)

dbuntud cupsctl --remote-admin
Lbuntu#

Archivo  Maquina Ver Entrada Dispositivos Ayuda

Actividades ® Navegador web Firefox 14 de mar 14:29
& | B inicio-curs2.4.7 s | (@ Servidor no encontrado X +
« [¢] O R 19216835
[}
|

Firefox manda automaticamente algunos datos a Mozilla por lo que podemos mejorar su experiencia. Elegir qué compart|

(oIS ROV S IOl Administracion Clases Ayuda Trabajos Impresoras I

Ll cups 247

CUPS es el sistema de impresion de cédigo abierto basado en estandares desarrollado per OpenPrinting para macOS® y
CUPS uses IPP Everywhere™ to support printing to local and network printers.

% CUPS para usuarios CUPS para administradores CUPS

Descripcion de CUPS Afadir impresoras y clases CUPS Prog
Impresion desde la linea de comandos y opciones Gestion de politicas de funcionamiento Programaci
Uso de impresoras de red
Firewalls

Referencia de cupsd.conf
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http://192.168.3.10

Creem un usuari i afegim al grup Ipadmin:

adduser usuaricups

roup usuaricups

ord:
vord update %
; ~ infaor J lCups
Enter the new e, \ For the default
Full : g

Hnmé Phone
Other []:
Iz the information correct? [%¥/n]

Ara si, ja podem entrar a I'apartat de configuracid &

8 » Advertencia: riesgo poter X | (D Servidor no encontrado x  +
&« X £a No seguro 192.168.3.10
O Firefox manda automéaticamente algunos datos a Mozilla por lo que podemos mejorar su experiencia. Elegir qué comp]

n Adverten @ 192.168.3.10:631 :

This site is asking you to signin.

-
continuas
Nombre de usuario

. usuaricups
Firefox ha detecta I
sitio, los atacantes _ }

| Contrasefa
detalles de su tarj [
vereveraas C4

Mas informacion...

Cancelar m ‘
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Aqui accedim a I'administracié de cups i editem algunes opcions, com la comparticié de

Fimpressora:

= | B Administracién-cUPS 2.- X | (D Servidor no encontradoe X +
&« C O G ©r https://192.168.3.10:631/admin

| @ Firefox manda automaticamente éGuardar la contrasefia para https://192.168.3.10:631?

Elegir qué compart
oSt ine RO sl Nombre de usuario _ d

‘ usuaricups ‘

Administracion contrasens

® |

[] Mostrar contrasefa

Impresoras i

| Anadir impresora | | Encontrar NUevas il cowrus | [ munmmowun minprcovus | [mwne wanvo we cONFiguracion |
Configuracion del servidor:

Clases

Avanzada p»
[[] Compartir impresoras conectadas a
[ Permitir la impresion desde Intj
Permitir administracién remota
Trabajos [ Usar autentificacion Kerberos (FAQ
[ Permitir a los usuarios cancelar cua
[J Guardar informacion de depuracion

| Anadir clase | | Administrar clases |

| Administrar trabajos |

|_ Cambiar configuracién |

Servidor

| Editar archivo de configuracion |

Configuracion del servidor:

Avanzada »

Compartir impresoras conectadas a
[C] Permitir la impresién desde Inte

Permitir administracién remota

(] Usar autentificacion Kerberos (FAQ)

[] Permitir a los usuarios cancelar cua
[[] Guardar informacién de depuracién

| Cambiar configuracién |
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Ara afegirem una impressora anomenada CalisPrint (&

Impresoras

| Adadir impresora | | Encontrar nuevas impresoras || Administrar impresoras

L i

Configurem aquesta impresora com a Virtual PDF Printer:

Anadir impresora

Anadir impresora

Impresoras locales: @ CUPS-PDF (Virtual PDF Printer)

Impresoras en red descubiertas: () CUPS CUPS v1.1 @ treeapple (CUPS CUPS v1.1)
(O Virtual PDF Printer @ treeapple (CUPS CUPS vi.1)

Otras impresoras en red: ) Pratocnln de Imnresidn de Intarnat IPP (innsg)

Indiguem el nom de impressora, la descripcié i la “ubicacio”...

| © Firefox manda automaticamente algunos datos a Mozilla por lo que podemos mejorar su experiencia.

OpenPrinting CUPS  Inicio RinliHieltl Clases Ayuda Trabajos Impresoras

Anadir impresora

Anadir impresora

Nombre: |Calj_3Pri nt-PDF
(Puede contener cualquier caracter imprimible excepto "/, "#", y espacio)

DescripCiﬁﬁ:|Impresora wvirtual de calisfit |

(Descripcion facilmente leible tal como "HP LaserJet de doble cara”)
Ubicacion: |{incina de Calisfit |
{Ubicacién facilmente leible tal como “Lab 1)
Conexidén: cups-pdf/
Comparticion: [ Compartir esta impresora

| Siguiente |

Pagina 112 de 164



Seleccionem marca i model generic

Anadir impresora

Anadir impresora

Nombre: CalisPrint-PDF
Descripcion: Impresara virtual de calisfit
Ubicacion: Oficina de Calisfit
Conexion: cups-pdf:/
Comparticion: compartir esta impresora
Marca: | pypmo

Epson

Fuji Xerox

Generic

HP

Anadir impresora

Nombre
Descripcion
Ubicacion
Conexion
Comparticion
Marca

Modelo:

: CalisPrint-PDF

: Impresora virtual de calisfit
: Oficina de Calisfit

: cups-pdf:/

: compartir esta impresora

: Generic | Seleccione otra marca/fabricante |

Generic Braille embosser, 1.0 (en)
Generic CUPS-PDF Printer {no options) (en)

Generic CUPS-PDF Prinkter (w/ options) (en)

Generic IPP Everywhere Printer (en)

Anadir impresora
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Hem afegit I'impressora virtual de manera satisfactoria:

Anadir impresora

Se ha anadido con éxito la impresora CalisPrint-PDF.

& (&) A Noesseguro  192,168.10.146:631

OpenPrinting CUPS Administration Classes Help Jobs Pnnters

OpenPrinting CUPS 2.4.7

The standards-based, open source printing system developed by for Linux® and other Unix®-like operating
systems. CUPS uses to support printing to local and network printers.

CUPS for Users CUPS for CUPS for Developers
Administrators

Ara configurarem un directori en comu on aniran a parar els documents enviats a
Ilimpressora. Per tal d’utilitzar els coneixements que hem adquirit a SOX utilitzarem
NFS.

Qué volem configurar?
Volem que es pugui accedir en mode lectura/escritura només des de la ip del client
(Windows) i que es pugui accedir només en mode lectura des de tots els equips de la

Xarxa.
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Permisos locals del directori /srv/nfs/impressorapdfnfs

chmod 766 /srv/nfs/impresorapdfnfs

Si chmod
R ls -1i fssd dfn

o ls -1 ~apdftnf

root root 4896 mar 17 14
root 4896 mar 17 14:

Permisos i configuracié a la configuracié de /etc/exports

=

Archive Maquina Ver Entrada Dispositives  Ayuda

G setC/exports
t b L ted

3t 3£ I 3£ I I IE I 3 I

Equipo Vista
3
. < 4 [, Esteequipo v|x| | Buscar en Este equipo Equipo  Vista
. « ~ 1 B Esteequipo v| X% | Buscar en Este equipo
A Acceso ripido
1 Accesa rapido
Excritorio A "
f [ <« Agregar ubicacion de red | Ecitorio | & Agregar ubicacién de red
it & Descargas & Descargas
= Documentos Especifique la ubicacién de su sitio web Documentos :Qué nombre le desea dar a esta ubicacién?
=] Imagenes mégenes Dé bre s est directo que | ita identif facilidad esta ubicacion de red
b Misica Escriba la direccién del sitio web, sitio FTP o ubicacién de red que abrird este acceso directo, Misics € un nombre s este peceso dhiecto que e pemils ientiicer con faclided esto wbicacion dere
Videos \\192.168.10.146\sn\nfs\impresoranfs.
B Videos
OneDrive )
& OneDrive Direccion de red o Internet: o Escriba un nombre para esta ubicacion de red:
Ete equipo impresorat3
i - 11192.188.10. 146\srvnfsimpresoran Examinar.
ste equipe \\192.168.10.146\srv\nfs\impresoranfs & Red
& Red
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—
L Cnelirive

Yideos
E Este equipo ﬁ
[# Red ~ Dispositivos y unidades (2)
Disco local (C:)
1 |
[ |
Moy 70,6 GE disponibles de 99,4 GBE

~ Ubicaciones de red (4)

imprescranfs
(N 192.168.10.148\snAnfs) (M)

Un cop ja tenim muntat el directori seguim amb la configuracio:
Vaig a larxiu /etc/cups/cups-pdf.conf i canvio el segient dins dels parametres

Out, AnonDirName;

Reiniciem cups:
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Configuracié dels permisos del directori on aniran els arxius =

LU= LLTL BN L

Juntud sudo
untu# _

Un cop configurat aixd farem una prova d’impressié

CalisPrint-PDF

CalisPrint-PDF (inactiva, aceptando trabajos, compartida)

<

[ Mantenimiento | Administracidn v|

|Manlenimiento : Impresora virtual de calisfit

: Oficina de Calisfit

Limpiar cabezales de impresién | ©eneric CUPS-PDF Printer (w/ options) (color)

: cups-pdf/

: rotulos=none, none papel=iso_a4_ 210x297mm caras=one-sided

Imprimir pagina de auto prueba
Pausar impresora
Rechazar trabajos

Mover todos los trabajos

Cancelar todos los trabajos
Buscar en CalisPrint-PDF: | |[ Buscar || Borrar |

| Mostrar frabajos completados || Mostrar todos los trabajos |

Active jobs listed in processing order'¥: held jobs appear first.
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La pagina de prova es visualitza correctament al client

C M@ 2\ Neoesseguro  192.168.1.135:8080/Test_Page-job_1.pdf

(Test Page)

Printer test page U b un tU@

Printer: CalisPrint-PDF

Description: Impresora virtual de calisfit
Location: Oficina de Calisfit

Job ID: CalisPrint-PDF-1

Created at: Tue Mar 18 08:37:50 2025
Printed at: Tue Mar 18 08:37:50 2025

Make and Model: Generic CUPS-PDF Printer (w/ options)

Media Limits: 0.00 x 0.00 to 8.27 x 11.69 inches
Media Limits: 0.00 x 0.00 to 21.00 x 29.70 cm

| il = | impresoranfs
I Inicio Compartir Wista
T+ <« \srv + nfs » impresoranfs v O Buscar en impresoranfs
#
Mombre Fecha de modificacién
3 Acceso rapido )
Test_Page-job_1 18/03/2025 9:37

[ Escritorio 4 ) Test Page-job. -
* Descargas " 4

Tipo

Microsoft Edge P...
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Afegim I'impressora al client

Mejor coincidencia

Ig] Impresoras y escaneres

Configuracion del sistema
Aplicaciones
l# Administracion de impresion
Configuracion
Configuracion de inicio

Agregar una impresora o un
escaner

Permitir que Windows administre

la impresora predeterminada

Buscar y corregir problemas de

impresion

Cambia la configuracion

avanzada de administracion del

Buscar en Internet

£ impre - Ver mas resultados de la
buisqueda

- Impresora

Impresoras

Obtén ayuda rapida desde Inter
Descargar controladores de imp
Cambiar el estado de |a impreso

Digitalizar documentos

L’impressora es detecta i es connecta correctament:

Configuracion

fn  Inicio

Buscar una configuracion

Dispositivos
EE Bluetooth y otros dispositivos

IEJ Impresoras y escineres

[I] Mouse

— [m]
Impresoras Yy escaneres
Agregar impresoras y escaneres
Configuracién
Actualizar
O
. @ Inicio
Buscando impresoras y escaneres
Buscar una configuracién pel |
|
lg] Impresora virtual de calisfit @ calisfit-serveis
Ll Dispositivos

E§ Bluetooth y otros dispositivos

Ig] Impresoras y escaneres

Impresoras y escaneres

Agregar impresoras y escaneres

+

Agregar una impresora o un escaner

Impresora virtual de calisfit @ calisfit-serveis
Listo
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Fem diverses proves imprimint diversos documents i comprovem que funciona
correctament i aquests son dirigits al directori que hem configurat amb nfs:

Primera prova amb la pagina web:

g‘ 0O  .m CAusHT x  + o i
o ) 5 https;//calisfitshop/es A vy b

gl
CALISFIT

Atras

Actualizar

Guardar como

Imprimir [J\\’

Enviar pestafia a sus dispositivos

£ Crear codigo QR para esta pagina

& O | casEix B cause x|

\\\\\ ompartir ista c
ranfs

@ Archivo | 192.168.1.135/=r.

= = R

helps:/icalsfit shopres.

2 | de3 -

I8 CALISFITjob_2.
3 Test_Page-job_1

1812125, 0:55 CALISFIT

PO

SIBUSCAS PRODUCTOS QUE TE DUREN A UN PRECIO CO

ENCONTRARAS LA MEJOR CALIDAD. NOS ASEGURAMOS DE

SEAN SUPERIORES A CUALQUIER OTRA OPCIGN DEL MERC

TUTORIAS PERSONALIZADAS ADAPTADAS A TUS NECESH

PRODUCTOS CUENTAN CON CERTIFIGADOS DE CALIDAD Y G/
RIES60.

O
CALISFIT
.2
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Segona prova amb una fotografia d’internet

4 « Usuarios > lsaac » Descargas

Fotos: spiderman.jpeg

[ ver todas las fotas

+ Agregara

@,

spiderman.jpeg: imprimir

Impresora

Impresora virtual de calisfit @

calisfit-serveis

8

Permitir que |a aplicacion cambie las
preferencias de impresion.

Q Activado

Orientacion

| [ Horizontal

Copias

et

Tamafio del papel

Ad

21.00cm x 29.70cm

Tamafio de foto

I Pagina completa

V8

151

Acceso répido
Escritorio
5] Documentos

| Imagenes

impresoranfs
) Msica
Videos
OneDrive

Este equipo

Red

e

s

Nombre

[ CALISFIT-job 2

B spiderman.jpeg-job_4
I Test_Page-job_1

T

Aqui pots veure els treballs finalitzats

L O dasfa sax 4 = o X

192168.1.135/sr.. &ty | - M)

() Archivo

ID

CalisPrint-
PDF-1

CalisPrint-
PDF-2

CalisPrint-
PDE-3

CalisPrint-
PDF-4

Nombre

Desconocido

Desconocido

Desconocido

Desconocido

Usuario

Retenido

Retenido

Retenido

Retenido

Tamaiio
1k

271k

28k

447k

Jobs in sequential order ¥

Paginas Estado

1 completado el
mar 18 mar 2025
08:37:91

3 completado el
mar 18 mar 2025
08:56:02

1 completado el
mar 18 mar 2025
08:58:02

€| completado el

mar 18 mar 2025
08:59:25

Control

| Reimprimir trabajo |

| Reimprimir trabajo |

| Reimprimir trabajo |

| Reimprimir trabajo |
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Com a configuracio extra, configurarem una carpeta de dades compartida per xarxa
amb SAMBA per tal de que els usuaris isaac i raul tinguin permis de lectura i escriptura i

els altres només lectura.

e Instal-lacié de samba
sudo apt install samba
e Creacid de l'usuari admin de manera local i a a samba

o Creacié local

“sambauser

ord updated s
r inform

e Configurem els permisos locals

rog alisfit-serveis: # chmod 777 ssrwscalisfit-dadess
root@c F i
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e Configurem els permisos remots

hi

Il 11e
read only
write list

Accés des d’un client:

calisfit-dades

>
B | % =
m Inicio Compartir Vista
<« v P 3 5 Red » 192.168.1,133 v 0 Buscar en 192,16 33

7 Acceso ripido
@ OneDrive

[ Este equipo

calisfit-dades

A

J Descargas

=| Documentos
B Escritorio

&=/ Imagenes

J\. Muisica

J Objetos 3D
B videos

i Disco local (T:)
= DADES(E)

- HYMIX (F:)

= Maguines Virtuals [saac (V)

- HYNIX (F:)
Trash-1001

CCCCC

Seguridad de Windows

Escribir credenciales de red

Escriba sus credenciales para conectarse a: 192.168.1.135

MNombre de usuario

Contraseria

D Recordar mis credenciales

Acceso denegado.

Aceptar Cancelar
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e Proteccié dels equips
o Com que no us en fieu dels companys dels altres grups, he de protegir la

vostra xarxa privada. Configureu un tallafoc de xarxa que permeti:

Nosaltres hem fet servir el firewall UFW ja que 'hem utilitzat a seguretat informatica, i a
més és facil d'utilitzar. UFW permet als usuaris definir regles de tallafocs de manera

senzilla i rapida per controlar el transit de xarxa entrant i sortint en un sistema Linux.

m Entrar en la web des de fora de la vostra xarxa local

Per a que puguin entrar a la nostre web des de fora de la nostre xarxa local, hem
habilitat els ports 80 (HTTP) i 443 (HTTPS) amb les commandes ufw allow 80/tcp i ufw
allow 443/tcp .

- Terminal - root@calisfit-serveis: fhome/ubun

Fiteer Edita Visualitza Terminal Pestanyes Ajuda

lisfit-sery

dLiE

ed
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m Rebre correus electronics

Per poder rebre correus electronics, hem habilitat els ports 25 (SMTP), 143(IMAP sense
xifratge), 993(IMAP TLS/SSL), 110(POP sense xifratge), 995(POP TLS/SSL). Per

habilitar-los hem utilitzat la mateixa comanda que abans, només hem canviat el port.

b g Terminal - root@calisfit-serveis: /ho

Fitker Edita Visualiza Terminal Pestanyes Ajuda

Explicacié de SMTP, IMAP i POP:

SMTP: Protocol per enviar correus electronics des del teu dispositiu al servidor de

correu.

IMAP: Protocol per llegir correus electronics des del servidor, mantenint els

missatges sincronitzats a tots els dispositius.

POP: Protocol per descarregar correus electronics del servidor al dispositiu,

eliminant-los del servidor un cop descarregats.

m Preguntar al DNS

b Terminal - root@calisfit-serveis: fhome/ubuntu

Fitker Edita Visualitza Terminal Pestanyes Ajuda

Per al DNS fem el mateix, sudo ufw allow 53, per habilitar el el port del DNS

Pagina 125 de 164



e | protocol CUPS. Fes que el client afegeix la impressora i fes una prova de

validacié. (AQUESTA PART JA HAURAS VIST QUE L’HEM FET ABANS).

o | que no permeti que ningu des de fora de la vostra xarxa interna:

m Tingui accés a I'FTP des de fora de la vostra xarxa

Per fer aquesta part, el que haurem de ficar es sudo ufw allow from 192.168.10.0/24 to
any port 20/21 per dir-li que la xarxa 192.168.10.0 si pot utilitzar el port 20 i 21, després

figuem sudo ufw deny 20/21/tcp, per denegar a la resta de xarxes.

- Terminal - root@calisfit-serveis: fhomefubuntu

Fitker Edita Visualiza Terminal Pestanyes Ajuda

m Pugui preguntar al servidor LDAP
Aqui fem el mateix pero canviant el port, fiquem el 389(LDAP), sudo ufw allow from
192.168.10.0/24 to any port 389 proto tcp, després fiquem sudo ufw deny 389/tcp, per

denegar a la resta de xarxes el port del LDAP.
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m Tingui accés al servidor dimpressio

Per Ultim fem el mateix perd canviant un altre cop el port, fiquem el 631(CUPS), sudo ufw
allow from 192.168.10.0/24 to any port 631 proto tcp, després fiquem sudo ufw deny
631/tcp, per denegar a la resta de xarxes el port del CUPS.

- Terminal - root@calisfit-serveis: fhome/ubuntu - +

Fitter Edita Visualiza Terminal Pestanyes Ajuda
:f'__:
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e DNS: Com que alguns serveis estaran accessibles des de fora. Configureu un
servidor DNS que resolgui els noms dels serveis.

Instal-lem bind9

rootlcalisfit-serveis: /home/ubuntu# apt install bind9
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias... Hecho
Leyendo la informacion de estado... Hecho
Los paquetes indicados a continuacion se instalaron de forma automatica y ya no son necesarios.
libhashkit2t64 1ibhiredisl.1.0 1ibmemcachedl1t64 Tibmemcachedutil2t64 libpcre2-posix3 proftpd-doc
Utilice «sudo apt autoremove» para eliminarlos.
Se instalaran los siguientes paquetes adicionales:
bind9-utils
Paquetes sugeridos:
bind-doc
Se instalaran los siguientes paquetes NUEVOS:
bind9 bind9-utils
0 actualizados, 2 nuevos se instalaran, 0 para eliminar y 23 no actualizados.
Se necesita descargar 413 kB de archivos.
Se utilizaran 1.605 kB de espacio de disco adicional después de esta operacion.
:Desea continuar? [S/n] s

Obrim 'arxiu de configuracié de zones del BIND9 ( /etc/bind/named.conf.local)

(> ]

GNU nano 7.2 Jetc/bind/named. conf.local *
zone "calisfit.shop” {
type master;
file "/etc/bind/db.calisfit.shop™;

: /home /ubuntu# sudo cp /etc/bind/db.local /etc/bind/db.calisfit.shop
root@calisfit-serveis: /home/ubuntu#

Configurem larxiu editant-lo amb nano

[> ]

GNU nano 7.7 Jetc/bind/db.calisfit.shop *
TTL 86400
IN SO0A nsl.calisfit.shop. admin.calisfit.shop. (
2025032401 ; serial
3600 ;: Refresh
1800 ; Retry
604800 ; Expire
86400 ) ; Minimum TTL

IN nsl.calisfit.shop.
IN 192.168.3.10

IN 192.168.3.10
IN 192.168.3.10
IN 192.168.3.10
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Comprovem la sintaxis dels arxius:

root@calisfit-serveis: /home/ubuntu# sudo named-checkconf

root@calisfit-serveis: /home/ubuntu# sudo named-checkzone calisfit.shop /etc/bind/db.calisf
it.shop

zone calisftit.shop/IN: loaded serial 2025032401

K

root@calisfit-serveis: /home/ubuntu# sudo systemct]l restart bind9
root@calisfit-serveis: /home/ubuntu#

Comprovem que es resolen correctament:

root@calisfit-serveis: /home/ubuntu# nslookup cups.calisfit.shop 192.168.3.10
192.168.3.10
192.168.3.10#53

Name : cups.calisfit.shop
Address: 192.168.3.10

root@calisfit-serveis: /home/ubuntu# nslookup ftp.calisfit.shop 192.168.3.10
Server: 192.168.3.10
192.168.3.10#53

ftp.calisfit.shop
192.168.3.10

rootl@calisfit-serveis: /home/ubuntu# nslookup ldap.calisfit.shop 192.168.3.10
server: 192.168.3.10
Address: 192.168.3.10#53

Name : ldap.calisfit.shop
Address: 192.168.3.10

root@calisfit-serveis: /home/ubuntu#

Configurem que els clients també puguin accedir a internet a través del dns de google:

>

GNU nano 7.2 /etc/bind/named. conf.options *
options {
directory "/var/cache/bind";

// Permetre recursivitat per als clients de la xarxa local
recursion yes; i
allow-recursion { 192.168.3.0/24; 127.0.0.1; };

// Servidors DNS externs per resoldre dominis d'Internet
forwarders {

8.8.8.8; // Google DNS
1

dnssec-validation auto;

listen-on { 192.168.3.10; 127.0.0.1; };
Tisten-on-v6 { none; };

allow-query { any; };
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Ara configurarem apache?2 com a proxy per tal de que es redirigeixi per exemple

http://192.168.1.135/phpldapadmin a http://Idap.calisfit.shop

e CUPS

Habilitem els moduls de proxy a apache

rootlcalisfit-serveis: /home/ubuntu# sudo alZenmod proxy
t1 restart apache?

sudo aZenmod proxy_http

sudo systemctl restart apache?

Enabling module proxy.

To activate the new configuration, you need to run:

systemct]l restart apache?
rootlcalisfit-serveis: /home/ubuntu# systemct]l restart apache?
rootlcalisfit-serveis: /home/ubuntu#

Creem un arxiu de configuracioé:

> |

GNU nano 7.2
<VirtualHost *:80>
ServerName cups.calisfit.shop

Jetc/apache?/sites-available/cups.calisftit.shop.conf *

ProxyPreserveHost On
ProxyPass /
ProxyPassReverse /

ErrorLog ${APACHE_LOG DIR}/cups_error. log
CustomLog ${APACHE_LOG_DIR}/cups_access. log combined
</VirtualHost>

rootlicalisfit-serveis: /home/ubuntu# sudo aZ?ensite cups.calisfit.shop
Enabling site cups.calisfit.shop.
To activate the new configuration, you need to run:

systemct] reload apache.’

rootlicalisfit-serveis: /home/ubuntu# systemct]l reload apache?
rootlcalisfit-serveis: /home/ubuntu#
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e LDAP

Creem I'arxiu de configuracié d’apache (també utilitzant proxy)

>}

GNU nano 7.2
irtualHost *:80>
ServerName ldap.calisfit.shop

/etc/apache2/sites-available/ldap

.calisfit.shop.conf *

ProxyPreserveHost On
ProxyPass /
ProxyPassReverse /

ErrorLog ${APACHE_LOG_DIR}/ldap_error.log
CustomLog ${APACHE_LOG_DIR}/ldap_access. log combined
JirtualHost>

root@calisfit-serveis: /home/ubuntu# sudo nano /etc/apache?/sites-available/ldap.calisfit.s
hop. cont
root@calisfit-serveis: /home/ubuntu# sudo aZensite ldap.calisfit.shop
apache?2
sudo systemctl restart apache?
Enabling site ldap.calisfit.shop.
To activate the new configuration, you need to run:
systemct]l reload apache?
root@calisfit-serveis: /home/ubuntu# systemctl reload apache2
root@calisfit-serveis: /home/ubuntu#

Comprovacié al client

Configuracié de dns: (ho podriem haver fet amb isc-dhcp-server per tal d’aplicar

directament el dns a la configuracio

Propiedades: Protocelo de Internet versién 4 (TCP/|Pwd) X
General

Puede hacer gue la configuracion IF se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

(C) Obtener una direccién IP automaticamente

(®) Usar la siguiente direccién IP:

Direccion IP: 192 .168 . 3 . 11
Mdscara de subred: 255,255,255, O
Puerta de enlace predeterminada: 192 .168. 3 . 10

Chbtener la direccidn del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:

Servidor DMS preferido: 192,168 . 3 . 10

Servidor DNS alternativo:

|

[validar confiquracién al salir Opciones avanzadas...

Cancelar
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Comprovem que el client té connexié a internet i accés als serveis:

|d0p v B nidie - cups 2.4 % A phplDAPadmin (1.2.6.3) - x 4+ — m} *
[s] A\ No es seguro  Idap.calisfit.shop oy ':/ @ Invitado \::'
=php
-LDAP -
] @ = @ @
— B nicie - cups 2.4 x o+ - m} X
cu ps: & c A\ Noesseguro  cups.calisfitshop I:® |nvitadc::]
OpenPrinting CUPS WelJ8 Adminisiracion Clases Ayuda Trabajos Impresoras
CUPS es el sistema de impresién de cédigo abierto basado en estandares desarrollado por OpenPrinting
para macOS* y ofros sistemas operativos tipo UNIX®. CUPS uses IPP Everywhere™ to support printing to
local and network printers.
CUPS para CUPS para CUPS para
usuarios administradores desarrolladores
Descripcion de CUPS Afadir impresoras y clases CUPS Programming Manual
Impresién desde la linea de Gestion de politicas de Programacién de filtros y programas
comandos y opciones funcionamiento de conexion
Uso de impresoras de red
Firewalls
Referencia de cupsd.conf
google i la nostre pagina de odoo:
v B Inicio - CUPS 2.4.1 X hola - Buscar con Google X + = O X
)
< X 25 google.com/search?q=hola&sca_esv=97d8cc157e55592e&source=hp&ei=kif... [ @ Invitado )
e ~
Todo MNoticias Wideos Imagenes Videos cortos Web  Libros i Mas
( HOLA

https:ffwvw. hola.com

HOLA. .com, ultimas noticias de famosos, moda, belleza y actualidad

HOLA com, Ultimas noticias de famosos, moda, belleza y actualidad - Comunicado urgente del centro
comercial denunciado por Casa Real tras filtrarse imégenes de ...

Actualidad N
PRIMICIA. La boda de Victoria Matossian, nieta de Tessa de .
Realeza 3

Realeza - Se cumplen tres afos del fin de la pesadilla vivida por ...
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WEBGRAFIA

Cups - Xavier Vallejo
Ldap i Ftp - Scribd (Nando Valin)

Proxy per els serveis - esferas.org

Configuracié UFW - htlp.ubuntu.com

CONCLUSIONS

En aquesta etapa hem:

Hem creat una xarxa interna per a Calisfit amb la IP 192.168.3.0/24.

Hem configurat un servidor LDAP per gestionar usuaris i grups, i hem utilitzat
phpldapadmin que es gestiona a través de una interficie web.

També hem configurat un servidor de correu amb Zoho Mail, afegint els registres
necessaris al DNS.

Per la part de FTP, hem instal-lat un servidor FTP amb autenticacié LDAP, i hem fet
proves amb clients FTP com FileZilla. A més, hem creat un servidor d’impressio virtual de
PDF amb CUPS, configurant una impresora compartida a la xarxa.

Hem afegit una carpeta compartida amb SAMBA perqué els usuaris tinguin accés als
fitxers des de diferents dispositius. Hem protegit la xarxa amb un tallafoc UFW,
permetent 'accés només des de la xarxa local i bloquejant serveis externs com I'FTP i
LDAP. Finalment, hem configurat un servidor DNS amb BIND9 perqué els noms dels
serveis es resolguin correctament i Apache com a proxy per redirigir les peticions a les
adreces internes. Tot aixd ho hem configurat i comprovat per assegurar-nos que tot

funcioni correctament.

Aquesta etapa ha sigut una mica més dificil que les altres perd ens ha agradat molt, ja

que la majoria de coses que hem fet, segurament en un futur les utilitzarem. s (©
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https://esferas.org/msqlu/2017/09/25/cups-y-apache2-como-servidor-proxy/
https://help.ubuntu.com/community/UFW

Etapa S - Tecnigues de sistemes operatius

e Quotes de disc: Establir una politica de quotes d’usuari en el sistema.

o Limita la quota per blocs del directori HOME per a un usuari del sistema.
Fes que s'estableixi el limit tou a pOartir de 250 MB amb un periode de
gracia de 4 dies., i el limit dur a 350 MB. Comprova que la regla s’aplica
correctament.
Primer possem sudo apt install quota quotatool perl installar els paquets necessaris

per controlar les quotes.

) libmemcached11t64 libmemcachedutil2t64

ra eliminarlos
no actualizados.

Després figuem sudo nano /etc/nano, per modificar la linea del /home i afegim el

seguent: usrquota,grpquota.

- Terminal - ubuntu@calisfit-serveis: ~

Fibeer  Edita Visualitza Terminal Pestanyes Ajuda

GNU nano 7.2 Jetc/fstab

Després figuem sudo mount -a per muntar tots els sistemes de fitxers que estan definits
al fitxer /etc/fstab, sequida de la comanda sudo mount -o remount /home per aplicar

els canvis fets.

ubuntu@c

ubuntug
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Seguidament figuem sudo systemctl enable quota, per habilitar el servei. També

figuem sudo systemctl status quota, per veure si el servei estd funcionant

correctament.

: enabled)

Després haurem de ficar sudo setquota -u arnaulfo 250000 350000 0 4 /home per
assignar a l'usuari arnulfo una quota de disc amb un limit de 250,000 KB per a I'Us
d'espai (soft limit) i 350,000 KB com a limit dur (hard limit), amb un limit de 0 inodes per

a I'espai suau i 4 inodes per a 'espai dur en el directori /home

| després per comprovar que s’ha creat fiqguem sudo repquota /home, i com podem
observar, a funcionat tot correctament. Ja que a l'user arnulfo te la quota amb les

espicificacions que li hem dit.

wlfo

ubuntu@calisfit-serveis:-$ ||
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e Crontab (copies de seguretat):

o Crea una tasca al Cron per tal que faci una copia de seguretat de la base
de dades de la web cada dia a les 22 h. Fes que es desi en un directori i
que es guardin les Ultimes 7 copies.

https.//superuser.com/questions/1748358/create-a-mysql-database-back

up-on-a-daily-basis-and-keep-only-last-n-copies

A l'etapa anterior ja vam aplicar aquesta practica, ja que al tenir el servidor fisic vam
optar per aplicar configuracions que estiguessin enfocades en cuidar-lo i mantenir-lo
per tal de que no deixes de donar mai servei i no ens trobéssim amb problemes no

esperats.

L’'entrada del crontab que vam afegir i que ha estat fent copies de seguretat fins ara ha

sigut aquesta, ara la millorarem.

Aquesta entrada del cron de 'usuari postgres indica que les copies es fan a

/mnt/dades/back_psqgl i es fa cada dia de cada any de cada mes a les 00:00

] root@calisfit: /mnt/dades X + v

GNU nano 7.2 /tmp/crontab.DvT19T/crontab *
@ @ * * * pg_dump -U postgres odool7 > /mnt/back_psql/odool7-$(date +"%d%m%Y").bak

(la captura té un error, ja que apunta a /mnt/back_psql i no a /mnt/dades/back_psql

ho vam corregir pero en un descuit vam deixar la captura equivocada)
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Quina comanda hem utilitzat finalment?

022 *** pg_dump odool7 | gzip > /copiesdeseguretat/odoo17-$(date
"+%Y-%mM-%d").psql.gz && Is -t /copiesdeseguretat/* | sed -e "1,7d" | xargs rm

Quan s’executa la comanda?
Cada dia de cada mes de cada any a les 22:00 pm
En quin format ens dona les copies de seguretat?
Les comprimeix amb gzip, per tal de que no ocupin tant d’espai.
Quin és el nom de les copies de seguretat?
odoo17-any-mes-dia
Com eliminem els arxius que ja tenen 7 dies?
amb la comanda sed -e “1,7d” | xargs rm
(tracta les dades de la comanda anterior que és Is -t per llistar els arxius segons la data

de creacid)

Qué fa la comanda?

Es faci cada dia de cada mes de cada any a les 22:00

En comptes de posar 0 0 posarem 0 22 (minut O de les 22 pm)

Es faci a /copiesdeseguretat
Canviem el directori i els permisos per tal de que l'usuari postgres compti amb els

permisos necessaris per poder executar correctament la comanda..
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El nom de les copies de seguretat sera:
odoo17-dia-mes-any, podem modificar aixd per el nom o les dades que

volguessim, un exemple del nom d’un arxiu

Al superar les 7 copies de seguretat esborri la més vella.

sed -e “1,7d” | xargs rm
(tracta les dades de la comanda anterior que és Is -t per llistar els arxius segons la data

de creacio)

Saber bolcar les cépies de seguretat per si algun dia passa alguna cosa

Haurem d’executar la segient comanda::
pg_dump odool17 > /copiesdeseguretat/lacopiaquevolguembolcar (&)

Posteriorment hauriem d’haver-la descomprimit amb la comanda gzip -d
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e Crontab (avis i notificacio):

o Crea una tasca en el Cron que a cada hora, els usuaris que hagin excedit
la quota tova, rebin un email avisant-los (pista: comanda warnquota).

Primer ficarem sudo crantab -e per modificar el crontab.

Seguidement anem a l'Ultima linia i fiqguem 0 * * * * /usr/sbin/warnquota -a

Explicacio del codi:

0 **** S'executa als O minuts de cada hora.

/usr/sbin/warnquota -a Executa warnquota per a tots els usuaris (-a).

- Terminal - alumne@i310-33: ~

Fitker Edita Visualitza Terminal Pestanyes Ajuda
GNU nano 7.2 Jtmp/crontab.s40h5]/crontab *
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WEBGRAFIA

Copies de sequretat - superuser.com

Bolcar copies de sequretat - baculasystems.com

Crontab
Crontab2
NCLUSION

En aquesta etapa hem configurat les quotes per als usuaris, avisos en cas de que aquests
superin els limits establerts, també hem tocat el crontab per fer copies de seguretat de la
base de dades cada dia a les 22:00 pm i que s’eliminin les copies que tinguin antiguitat de 7
dies.

Aquesta etapa ha sigut una mica més curta que les altres perd ens ha agradat molt, sobretot

perqué hem aprés algunes coses com el tractament de d’arxius sense necessitat d’obrir
un(molt interessant).
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SMX-MP12-P4-E6-Osuna_Raul-Guisset_Isaac

MIGRAR LA WEB A UN HOSTING PROPI
+

tot el que comporta

Etapa 6 - Migrar la web a un hosting

En aquesta etapa documentarem tot el procés que vam seguir per tal de donar
disponibilitat a la nostre pagina per tal de que els clients pugui accedir des d’internet
a la nostre web (https://calisfit.shop) allotjada al servidor.

Abans de comencar el document d'aquesta etapa ens agradaria resumir els punts
d’aquesta on tractarem les practiques que hem dut a terme relacionades amb el
servidor i 'adquisicié del domini utilitzat... explicar les motivacions que ens han
portat a prescindir dels hostings habituals (on les pagines s’allotgen a servidors de
tercers i sovint no permeten gestionar directament el sistema operatiu).
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Perqué hosting propi?

Ens atrau molt el fet de poder tenir control sobre les versions de tots els
programes, poder personalitzar i aplicar diverses practiques que ens
assegurin que no hi haura pérdua de dades...

En definitiva poder tenir el control total sobre el que és el sistema
operatiu i els serveis que dona, igual que les configuracions que ens
permeten millorar la seva seguretat tals com clau ssh, canvi de port per
ocultar el servei, proxy cloudflare...

També podem controlar la redireccié de ports amb el router de casa, el que
ens permet no exposar ports que puguin ser vulnerables.

Cal aclarir que els dos membres del grup comptem amb una clau ssh al
nostre dispositiu personal amb la que podem connectar-nos en qualsevol
moment via ssh per resoldre les incidéncies que puguin sorgir o
simplement per configurar o actualitzar serveis o el propi sistema operatiu.

Adquisicié del domini

Es evident que perqué la nostre web sigui accesible haurem d’obtenir un
domini, de totes les opcions que teniem hem triat calisfit.shop ja que és el
qgue ens ha encaixat més amb la nostre idea de pagina web/botiga, aquest
domini ’hem obtingut amb Nominalia.

Proteccié del servidor

Com hem comentat abans, hem aplicat algunes bones practiques per tal de
que la nostre web(algunes no ens ha sigut possible aplicar-les pero
explicarem com es pot fer) i el nostre servidor siguin segurs, no coneixem
gaire d’'aquest tema i tampoc sabiem per on comencar pero aixd ens ha servit
per espavilar-nos.

Manteniment

Com tots els sistemes operatius i programes, els del servidor també queden
desactualitzats i s’ha de tenir clar quan s’han d’actualitzar i que per tal
d’evitar que el nostre tingui programes vulnerables.

Recursos del servidor

Abans de comencar a muntar un servidor hem de tenir clar quins serveis ha
de donar i si té suficients recursos per tal de gestionar totes les operacions
necessaries.

Pagina 142 de 164



0. Adquisicié del domini amb Nominalia

El tema principal per migrar la nostre web és comptar amb un domini per tal de poder
afeqir registres que apuntin al nostre servidor.

Hem parlat amb els nostres companys (Pau Morales i Pau Olmo) i ens han explicat que
nominalia permet comprar dominis gratis (amb un any de duracio) .shop i .info, ells ens

han ajudat en el procés d'adquirir el nostre (calisfit.shop).
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1. Anem a la maquina virtual que hem estat utilitzant anteriorment per tal de

migrar la base de dades.

1.1 Fer copia de seguretat de la base de dades odoo17 per tal de passar-la
al servidor nou un cop instal-lat (base de dades de la maquina on hem estat

treballant fins ara):

General  Sequidad Detalles  Versiones anteriores

0doo_2025-02-21_21-45-39

Tipode archivo:  Carpeta comprimida (en zip) (zip)

Seabrecon: | Explorador de Windows Cambiar.
Ubicacion: C4Users\iguis\Downloads
Tamafio 186 MB (19537326 bytes)

Tamafio en
o 18,6 MB (19.537.920 bytes)
Creado: viernes, 21 de febrero de 2025. 22:46:09
odoo17 Backup €] Duplicate @ Delete
Modificado: viernes. 21 de febrero de 2025. 22:46:13
Ultime acceso: viernes, 21 de febrero de 2025, 22:46:13
Create Database Restore Database Set Master Password
Atributos: (Jsololectura (] Qculto Avanzados.
Seguridad: Este archivo proviene de otro equipo
y podia bloquearse para ayudara [JDesbloguear
proteger este equipo.
Aceptar Cancelar Aplicar

1. Instal-lacié d’ubuntu server a la maquina que utilitzarem com a servidor

Hem utilitzat un portdtil gamer relativament potent que tenia la grafica trencada
(per grafics senzills com ubuntu server utilitza

= o els grafics del processador)
:~$ neofetch

| frodo@calisfit: ~

: Ubuntu 24.04.2 LTS x86_64
dMMMNy : GT72VR 7RE REV:1.0

hdmmNNmmyNMMMMh
hmydMMMMMMMNddddy:

hNMMMy hhyyyyhmNMMMNh

dMMMNh hNMMMd
hhhyNMMNy: yNMMMy
yNMMMNyMMh hmmmh

YNMMMNyMMh

hhhyNMMNy: yNMMMy

dMMMNh hNMMMd

hNMMMy hhyyyyhdNMMMNh
dmydMMMMMMMMddddy
hdmNNNNmyNMMMMh
dMMMNy
yyy

: 6.8.0-53-generic
: 21 hours
: 1060 (dpkg), 4 (snap)
: bash 5.2.21
: 1920x1080
: /dev/pts/0
: Intel i7-6700HQ (8) @ 3.500GHz
: NVIDIA GeForce GTX 1060 Mobile 6GB
: 884MiB / 32041MiB

67
0.09 0.04
21:11:48

0:07.43 /sbin/init

0:36.64 /usr/lib/systemd/systemd-journald
0:01.43 /sbin/multipathd -d -s

0:00.00

0:00.57 /usr/lib/systend/systend-udevd
0:00.00

0:00.00

/ust/lib/systend/systend-networkd
/usr/lib/systend/systend-resolved

4 /usr/lib/systend/systend-timesyncd
avahi-daemon: running [calisfit.locall
@dbus-daemon —-system --address=systemd: —-nofork --n
/usr/lib/polkit-1/polkitd --no-debug
9:01.02 /usr/lib/snapd/snapd
F9,

Aixd ens ha anat bé ja que a més de poder tenir el nostre hosting i el control del servidor hem
pogut donar una segona vida a un ordinador amb unes especificacions que encara tenien molta

guerra per donar i que segurament hagués acabat agafant pols.
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Imatges del servidor (encara no estava al seu lloc definitu, tenim pensat posar-lo

al cosat del router per tal de que rebi la connexié per cable de xarxa)

2. Segona instal-lacié Odoo 17 (Ara al servidor)

Aquest cop hem sigut més cuidadosos que durant linstal-lacié a la maquina virtual i hem

fet linstal-lacio a la carpeta /srv/odoo17

7 root@calisfit: /srv/odool7/od X 2 Windows PowerShell

root@calisfit:/srv/odool7# 1s

root@calisfit:/srv/odool7# cd odool7
root@calisfit:/srv/odool7/odool7# 1s
SECURITY.md
CONTRIBUTING.md
COPYRIGHT LICENSE README . md setup.cfg
MANIFEST.in requirements.txt setup.py
root@calisfit:/srv/odool7/odool7#
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Problemes i solucions durant l’instal-lacid

Hem seguit el mateix procediment que a l'installacié anterior, tot i que hem hagut

d’installar alguns moduls de Python en binari, ja que no funcionaven correctament

Sabem que aquesta no és la solucid més optima, pero, després de comprovar que la
pagina funcionava sense errors (al reiniciar després de la parada del servei) , vam
detectar que el servei es parava aleatoriament a causa d’alguns moduls que no
s’havien descarregat correctament durant I’execucié dels requirements.txt. Per

solucionar-ho, els vam intentar instalar manualment.

Abans de descobrir I'arrel del problema, vam implementar un script automatitzat que
mira 'estat del servei i, en cas que deixi de funcionar, intenta reiniciar-lo
automaticament, mentre que, si estd actiu, no fa res i vam posar-lo al crontab per tal

de que s'executés cada minut.

$ cat monitor_odoo.sh

#!/bin/bash

# Especifiquem que la veriable service es el nom del servei (odoool7)
SERVICE="o0dool7"

# Li demanem que miri si esta actiu
if | systemctl is-active ——quiet $SERVICE; then
echo "Alguna cosa ha anat malament, odool7 s'esta reiniciant ;)
# Reiniciem el servei
sudo systemctl start $SERVICE
fi
$

Tot i que finalment no vam utilitzar aquest script ja que vam aconseguir solucionar el
problema, considerem interessant ensenyar-lo, ja que va ser una solucié que vam trobar
per solucionar un problema que, tot i ser temporal, ens va afectar durant uns dies.
Després d'installar els modduls en binari (ja que de manera “habitual no ens va ser
possible™) , tot va comencar a funcionar correctament i el servei es va estabilitzar

per tant vam eliminar I’escript.

Els méduls eren ebaysdk, ofxparse i psycopg2, els vam installar en binari amb les

comandes:
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3. Un cop instal-lat odoo fem la migraci6 de la base de dades

Simplement hem de dirigir-nos a database-manager i pujar I'arxiu de la
base de dades que hem guardat anteriorment.

0Jdoo

Warning, your Odoo database manager is not protected.

Please set a master password to secure it.

odool? B Backup €4 Duplicate W Delete

Create Database Restore Database Set Master Password

Com es pot veure a la Ultima captura, la base de dades esta desprotegida, thotom qui
conseguis posar-li una master password podria descargar-la i obtenir dades
confidencials, per tant hem d’arreglar qixo.

Un cop ha acabat la migracié d’aquesta, ens dirigim a 'arxiu de configuracid per tal de
deshabilitar 'administracié d’aquesta(base de dades) via web:

list_db= False

Hub - ELMERIK K X Kali Forums € K

The database manager has been disabled by the administrator
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4. Redireccio de ports al router i registre A al domini per tal de que

apunti al servidor.

Aixd ho hem configurat al router de la casa on és el servidor, la versié d’aquest
apartat que vam entregar anteriorment no estava del tot correcte ja que no
hi enteniem gaire, després de parar atencid a classe i posar una mica de sentit
comu vam entendre que només haviem de fer port forwarding als ports que

necessitdvem, no un rang d’aquests com haviem enteés anteriorment.

adamo OVERVIEW  VOICE NETWORK  WIFI  SYSTEM  STATUS (@ | BasicMede - |
Device Port Forwarding
Firewall Port forwarding allows remote computers to connect to a specific device within your private network.
Rules Name Direction Dst. IP Protocol Public Pori(s) Private Pori(s) Enabled
HTTP  wantolan 192.168.1198 lcp 80 80 C. s m
Port Forwarding
HTTPS wantolan 192.168.1.198 icp 443 443 \I
DMZ 7 |®
SSH  wantolan 192.168.1.198 tcp 22 22 C. s &

Parental Control

Services

Hem accedit al panell de control del router de casa per tal de poder fer una
redireccié de ports que ens permet accedir a la nostre maquina via sshiala
vegada configurar el domini.

En aquest cas, hem creat tres regles de redireccié per al servidor

192.168.1.198 —> servidor —> ip publica

e (Odoo HTTP: Redirigeix el transit del port public 80 cap al port privat 80,
permetent 'accés a un servidor web Odoo des d’Internet.

e (Odoo HTTPS: EL mateix perd amb el port 443

e SSH: Permet connexions ssh al port 22 (més tard ho haurem de canviar al

aplicar les practiques de seguretat)
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Un cop aplicades les normes de redireccié de ports, anem a la configuracid de registres

dns a nominalia i afegim els segUents registres, també comprovem que s'han propagat:

Nombre Tipo Valor Cancelar
calisfit. shop A 74126184 .50 Cancelar
www calisfit.shop A 74.126.184.50 Cancelar

Comprovacié de la propagacié del registre A :

ina) Planesy Herramientas Soporte .
M?naQEEngme Productos + Caracteristicas Resources - Empresa Q Iniciar REGISTRARSE
Site24x7 precios gratuitas técnico sesion

Automatice las comprobaciones de disponibilidad de su sitio web con la de Site24x7. ﬂ
-
-

Registrarse Programar Demostracién

Check Website Availability | Ping Website | DNS Analysis | Find IP | Find Location
Find IP Results:23 Feb 2025 02:15:11 PM

S.No Domain Name IP Address

1 calisfit.shop. 7412618450
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713
714

5. Instal-lacio del certificat ssl de let’s encrypt

Tot i que no tenim captures del moment de la generacio del certificat podem
explicar com ho vam fer i dir les comandes que vam utilitzar:
A continuacio pots veure I'hstorial que certifica que vam executar aquestes

comandes

snap install --classic certbot
certbot certonly -d calisfit.shop -d *.calisfit.shop —-certonly ——pre

:rred-challenges dns —--manual

715

certbot -d calisfit.shop -d "*.calisfit.shop" --manual --preferred-ch

.lenges dns
certbot certonly -d calisfit.shop -d "*.calisfit.shop" —--manual -—pre

716

wrred-challenges dns

717
718
719

nslookup —-q=txt _acme-challenge.calisfit.shop.
clear
certbot certonly -d calisfit.shop -d "*.calisfit.shop" —--manual -—pre

wrred-challenges dns

ypL

certbot certonly -d calisfit.shop -d "*.calisfit.shop" —--manual -—pre

rred-challenges dns

a. Generacio del certificat

Hem generat un certificat SSL per al domini calisfit.shop i els seus subdominis
mitjancant el challenge DNS, afegint un registre TXT a la configuracid DNS per

verificar la propietat del domini.

(conceptes i metodes aplicats del que hem estat estudiant al modul de Serveis en

Xarxa)

COMANDA: certbot certonly -d calisfit.shop -d "*.calisfit.shop" --manual
--preferred-challenges dns

Comprovacio (consulta de registres dns tipus txt )

:~$ nslookup —g=txt _acme-challenge.calisfit.shop.

Server: 127.0.0.53
Address: 127.0.0.53#53

Non—authoritative answer:
_acme—challenge.calisfit.shop text = "4_Fxis211jw2kxtDG3qHtX@ZhUUwXaEtmcBl
AdeebAO"

_acme—challenge.calisfit.shop text = "cbdMUWhAdNuzX13h63uSALz290MFfZR3wyqB3
KdvkrVk"

Authoritative answers can be found from:

:~$
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Registres de challenge i A vistos a nominalia:

OPINAR

2% controlpanel.nominalia.com/domains/dnsAdvanced.html

10800 3600 604800 86400 )

calisfit. shop | til NS dns1.nominalia.com
calisfit shop | il NS dns2 nominalia com
Nombre TTL Tipo Valor
74126.184.50
i ]
calisfit shop 900 s
Tipo/Valor predeterminado
74.126.184.50
[ i ]
www calisfit shop 900 ¥
Tipo/Valor predeterminado
"4_Fis21w2idD =
=T v GIgHEX0ZhU4wXa o
_acme-challenge calisfit shop. 900 EtmcBIAd0EbAD" %
Tipo/Valor predeterminado
"cbdMUWhAdNuzXI :
TXT v 3h63uSALZ290MIZ 0
_acme-challenge calisfit shop 900 RIwyaB3Kavkrvk" [ 4

Tipo/valor predeterminado

b. Redireccié de la pagina amb apache2 al port 443 (https)

Hem configurat Apache per actuar com a reverse proxy per a Odoo,
perqué, quan rep un trafic HTTPS, el proxy passi les sollicituds a Odoo que
s'executa al port 8069. Aixi, Apache gestiona el certificat SSL per a una
connexioé segura i dirigeix el trafic a Odoo, garantint la seguretat de les

comunicacions ()

Habilitem els moduls que necessitem d’apache:

root@calisfit:/# history | grep a2enmod

149
756

757
758
759

sudo aZenmod auth_basic
sudo a2enmod proxy

sudo aZenmod proxy_http
sudo aZenmod ssl

sudo aZenmod rewrite
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Editem I'arxiu de configuracié d’apache i expliqguem per a que serveix cada linia que hem
afegit amb un comentari a sota de cada una d'aquestes (&
Redirigim les peticions http a https, és dir que si algu posa el el domini o la ip en http
serd redirigit a la pagina https://calisfit.shop

<VirtualHost *:80>

ServerName 7T4.126.184.50
ServerAlias calisfit.shop

Redirect permanent /
=/VirtualHost>

™ root@calisfit: /home/frodo bl 2 Windows PowerShell

GNU nano 7.2 /etc/apache2/sites—available/000-default.conf *

<VirtualHost =*:443>

Header always set Strict-Transport-Security "max-age=31536000; includeSubDof

ServerName calisfit.shop

SSLEngine on

SSLCertificateFile /etc/letsencrypt/live/calisfit.shop/cert.pem
SSLCertificateKeyFile /etc/letsencrypt/live/calisfit.shop/privkey.pem
SSLCertificateChainFile /etc/letsencrypt/live/calisfit.shop/chain.pem

ProxyPass /
ProxyPassReverse /

RequestHeader set X-Forwarded-Proto "https"
ErrorLog ${APACHE_LOG_DIR}/error.log

CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

Canviem el servername a l'arxiu apache2.conf:

# S HREALUNIE.UVeDl1an T0I' detalls.

# Include generic snippets of statements
IncludeOptional conf-enabled/*.conf

# Include the virtual host configurations:
IncludeOptional sites—enabled/*.conf
ServerName calisfit.shop

root@calisfit:/etc/apache2
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6. Comprovem que el domini funciona correctament

7. Comprovacio de la seguretat de la web mitjangant un analisi

En aquest analisis podem veure com el nostre lloc web compta amb una seguretat amb una

nota de A+

@ QUGlys SSL Labs Home Projects Qualys Free Trial Contact

YYou are here: Home > Projects > SSL Server Test > calisfit shop

SSL Report: calisfit.shop (74.126.184.50)

Assessed on: Mon, 24 Feb 2025 10:24:24 UTC | Hide | Clear cache Scan Another »

Summary

Overall Rating

Certificate

Protocol Support

Key Exchange

Cipher Strength

Visit our ion page for more i i ion guides, and books. Known issues are documented here.

‘ This server supports TLS 1.3. ‘

‘ HTTP Strict ity (HSTS) with long durati i . MORE INFO » ‘
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8. Copies de seguretat

A l'anterior etapa vam actualitzar la manera que feiem les copies de
seguretat de la base de dades 0doo17, ho vam fer amb ajuda del crontab i
les propies comandes de psql, fam un copypaste del que vam posar ja que
trobem que és interessant que en aquesta practica hi hagi si no totes, la
majoria de practiques que hem aplicat al servidor:

Quina comanda hem utilitzat finalment?

022 *** pg_dump odool7 | gzip > /copiesdeseguretat/odoo17-$(date
"+%Y-%mM-%d").psql.gz && Is -t /copiesdeseguretat/* | sed -e ",7d" | xargs rm

Quan s’executa la comanda?
Cada dia de cada mes de cada any a les 22:00 pm
En quin format ens dona les copies de seguretat?
Les comprimeix amb gzip, per tal de que no ocupin tant d’espai.
Quin és el nom de les copies de seguretat?
odoo17-any-mes-dia
Com eliminem els arxius que ja tenen 7 dies?
amb la comanda sed -e “1,7d” | xargs rm
(tracta les dades de la comanda anterior que és Is -t per llistar els arxius segons la data

de creacio)

Qué fa la comanda?

Es faci cada dia de cada mes de cada any a les 22:00

En comptes de posar 0 0 posarem 0 22 (minut O de les 22 pm)

Es faci a /copiesdeseguretat
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Canviem el directori i els permisos per tal de que I'usuari postgres compti amb els

permisos necessaris per poder executar correctament la comanda.

El nom de les copies de seguretat sera:
odoo17-dia-mes-any, podem modificar aixd per el nom o les dades que

volguessim, un exemple del nom d’un arxiu

Al superar les 7 copies de seguretat esborri la més vella.

sed -e “1,7d” | xargs rm
(tracta les dades de la comanda anterior que és Is -t per llistar els arxius segons la data

de creacio)

Saber bolcar les cépies de seguretat per si algun dia passa alguna cosa

Haurem d’executar la segient comanda::
pg_dump odool17 > /copiesdeseguretat/lacopiaquevolguembolcar ()

Posteriorment hauriem d’haver-la descomprimit amb la comanda gzip -d
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9. SSH

Com hem explicat anteriorment, els dos membres del grup comptem amb una clau per
poder connectar-nos al servidor ssh sense problemes.

El servidor esta configurat per acceptar iUnicament connexions mitjancant l'autenticacié per
clau publica, desactivant completament I'is de contrasenyes per iniciar sessio.

A més, hem configurat un banner d'avis legal que informa qualsevol usuari que l'accés esta
restringit exclusivament a Raul Osuna i Isaac Guisset. Qualsevol altre intent d'accés sera
monitorat i considerat una accio no autoritzada i, per tant, il-legal.

Aixi és com es veu quan intentem entrar amb un usuari que no té la clau privada:

+1 isaacguisset@Isaac-VirtualBox: ~

: § ssh 74.126.184.50
LEGAL NOTICE

Access to this server is strictly restricted.

Only authorized users —Rall Osuna and Isaac Guisset— are permitted to connect via public key authentication.

All unauthorized access attempts will be logged and may be reported to the appropriate authorities.
Unauthorized use of this system may constitute a criminal offense under applicable law.
If you are not an authorized user, disconnect immediately.

isaacguisset@74.126.184.50: Permission denied (publickey).

sl
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11. Configuracié d’un proxy per a més seguretat

Després de les classes de SDX on ens han ensenyat que és i com configurar un proxy, vam
decidir implementar-ho a la nostre pagina, ja que d’aquesta manera no tindrem tants atacs.

No teniem pensat documentar el procediment, per tant no tenim captures de tots els passos,
perd basicament la part més important és la que vam haver de donar l'autoritat a cloudflare
per gestionar els registres dns.

Com pots veure a les seglents captures, tenim els registres A que assenyalen a la nostre ip
real en proxied, per tant al fer ping al domini ens dona ips de cloudflare i ja no mostra la
nostre.

Dur a terme aquesta configuracié realment facil, gratuita i senzilla ens ha portat molts
avantatges, els “atacs” o intents d'’inici de sessié no autoritzats via ssh ara son gairebé nuls.

Security Unigue
Domain Status insights visitors Plan
calisfit.shop " Active 0 1.56k Free :

IPodem veure el transit que hi ha
a la nostre web, els mb de caché
les ultimes sol-licituds...

cloudflare.com,

També hem posat el B
nivell de seguretat per

ssl/tls en full, ja que

Advanced Certificate Manager

Unlock more control and flxibility for your Certifi

stricted ens donava
alguns errors relacionats

en com funciona el proxy

d’apache
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DNS management for calisfit.shop

DNS Setup: Full @ ;
Review, add, and edit DNS records. Edits will go into effect once etup: Fu Import and Export ¥ % Dashboard Display Settings

saved

Search DNS Records

V' Add filter [ Q ] Search @ Add record

O Type @ -~ Name @ Content @ Proxy status @ TTL® Actions
O A calisfit.shop 74.126.184.50 ~allls+ Proxied Auto Edit p
O A W 74.126.184.50 ~allls* Proxied Auto Edit p
O MX calisfit.shop mx3.zoho.eu DNS only Auto Editp
O MX calisfit.shop mx2.zoho.eu DNS only Auto Edit p
@] MX calisfit.shop mx.zoho.eu DNS only Auto Edit p
O NS calisfit.shop dns2.nominalia.com DNS only Auto Edit p
O NS calisfit.shop dnsl.nominalia.com DNS only Auto Editp
O TXT _acme-challenge "IB2HytKI27d_sbilRdCkgbRF.. DNS only Auto Editp
O TXT calisfit.shop "v=spfl include:zohomail.eu ~.. DNS only Auto Edit b
@] TXT zmail._domainkey "v=DKIM1; k=rsa; p=MIGfM.. DNS only Auto Edit p

Cloudflare ens permet crear normes, en el nostre cas hem creat una norma que indica
que no es pot accedir a la nostre pagina amb ip’s que no siguin d’espanya, aixo per tal
d'assegurar la nostre pagina web i perqué al ser un projecte escolar no és necessari que
sigui accesible per tot arreu.

Amb les WAF podem crear moltissimes altres normes molt Utils a 'hora de protegir la

nostre web

«Back

Edit rule

Rule name {required)

|[ Momés permet connexions des d‘Espanya| ]I

Give your rule a descriptive name

Field Operator Walue
Country h ] does not equal - } { Spain - And Or
eg GB
Expression Preview Edit expression

(ip.src.country ne "ES")

Then take action...

Choose action

Block v

Blocks matching requests and stops evaluating other rules

Place at

Select order:

First -
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COmprovem que la norma funciona al connectar-nos amb una ip d’alemania via

navegador web TOR

Attention Required! | Clou: * P

calisfit.shop

Sorry, you have been blocked

You are unable to access calisfit.shop

Why have | been blocked? What can | do to resolve this?

This website is using a security service to protect itself from online You can email the site owner to let them know you were blocked.
attacks. The action you just performed triggered the security solution. Please include what you were doing when this page came up and the
There are several actions that could trigger this block including Cloudflare Ray ID found at the bottom of this page.

DES DE LA PAGINA 60 FINS LA 75 HEM EXPLICAT LES PRACTIQUES DE MANTENIMENT
DEL SERVIDOR (RAID, LOGS, SAl, FAIL2BAN...)
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Incorporacié d’una segona web (damiemma.cat ) al nostre servidor.

Hem incorporat una nova pagina web al nostre servidor principal per tal de donar
support a uns companys, aquest fet ha suposat un repte técnic important. Tot i que
Odoo permet gestionar multiples dominis, en aquest cas ha estat necessari migrar una
base de dades especifica al nou entorn. Aixd implica treballar amb dues bases de dades
diferents, i aixd requereix una configuracio especifica tant a Odoo com a Apache?, per

tal de redirigir correctament cada domini cap a la base de dades corresponent.

Un cop migrada la base de dades de la segona web(damiemma.cat), vam detectar un
comportament no desitjat: si no es definia cap norma addicional de redireccié a
Apache?, Odoo redirigia automaticament a la ruta /web/database/manager, des d'on
calia seleccionar manualment la base de dades per accedir al lloc web. Aquesta situacio

no era gens professional ni adequada per a un public final.

Per solucionar-ho, vam implementar una configuracié a Apache que només aplica una
redireccié quan la URL no conté cap pardmetre db. Aquesta configuracié evita I'error
habitual de “too many redirects” i permet redirigir F'usuari, mitjancant un codi de
resposta 302 (redireccié temporal), a la mateixa adreca perd afegint el nom de la base
de dades corresponent. El nom de la base de dades coincideix amb el domini de cada

pagina web.

L’Unic inconvenient d’aquesta solucio és que, en fer la primera redireccio, Odoo porta
usuari directament a la pagina de login (/web/login). Tot i que aixd no és la millor
experiencia per a 'usuari, considerem que és una millora notable respecte a I'accés

manual al gestor de bases de dades, i és la millor opcié que hem trobat fins ara.

2% damiemma gin?db=damiemma.cat

Rewrite
Rewrit ¢ u STRING} !'db= [NC]
RewriteR [R=302,L]
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També, hem estat provant diferents configuracions del fitxer /etc/odoo17.conf,
especialment 'Us del parametre dbfilter, que segons la documentacid oficial d’Odoo és
la manera recomanada de gestionar multiples dominis amb bases de dades
separades(linkejar un domini amb una base de dades). Malauradament, no sabem si
degut a la versid o a alguna configuracié que se’ns escapa, aguesta opcid No ens ha
funcionat correctament. Tot i aixd, com que és una funcionalitat essencial per al
projecte, continuarem dedicant-hi temps cada dia per intentar resoldre-ho i trobar una

solucié definitiva.

<Help
Domain based db filter

ist.db || db_filter M Replies 99456 Views

. bino cetomo

Actualy, | posted the same question here () But Since it got no response .. | repost it here, | apologie for this.
Version : OpenErp 7

| create 2 db : db1and db2

| also have hostname setup on my dns server ; dbl.erp.bno db2.erp.bno

and in my /etc/openerp/openerp-server.conf , | put :

list_db = False To disable the DB choice list, and
db_filter="%d$ In hope that web UI will select the db in regards of hostname (first part of FQDN)

But both didn't work ,the DB choice list still there.
My installation is in ubuntu using apt-get

Kindly please give me your enlighten

Sincerely

-bino-

rootocalls
[options]
admin_pass
db_host
db_port

db_user

#list_db

db_password

#log_level =

jaddons_path = fusr/lib/python3/dist-packages/odoo/addons
addons_path = /srv/odool7/addons, /srv/odool7/addons/11@n-spain
#intents fallits de configuracio de dbfilter
#dbfilter = “(?:wwwh.)?(calisfit\.shop|damiemma’,.cat)$
#dbfilter = ca115{1t.ShGpIdamlemma.cat

#dbfilter = "%h

#dbfilter = "“(calisfit\.shop|damiemma)$

H#proxy_mode = True

#server_wide modules = web,web_kanban,dbfilter_from_header _
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WEBGRAFIA

Hem utilitzat les practigues anteriors i els recursos de la webagrafia de cada una d’elles

ALTRES RECURSOS QUE HEM UTILITZAT

Pau Morales - ens ha ajudat amb el tema del domini i en aplicar el protocol hsts

Hem intentat anar aplicant diverses coses que recentment haviem apres a classe, proxy,

copies de seguretat...

CONCLUSIONS:

El contingut d’'aquesta etapa ha estat molt divers i complet. Si tenim en compte les
pagines 60 a 75, podem afirmar que s’hi resumeix bona part del treball realitzat amb el
servidor: des de la seva configuracioé inicial fins a la seva personalitzacié i securitzacio.
Hem abordat qUestions com la instal-lacié del certificat SSL, la configuracié del domini

amb Nominalia, 'us de proxy cloudflare i altres mesures per securitzar el servidor.

Es cert que, en alguns moments, no hem estat del tot professionals a I'hora de
documentar el procés. Sovint hem treballat sobre la marxa, amb molta motivacid i
il-lusio, perd aixd també ha provocat que ens relaxéssim en 'Us d’'un llenguatge tecnic
més formal, i que apareguin expressions més col-loquials o vulgars. Tot i aixo, aquesta
manera de treballar reflecteix una actitud activa i implicada, i ens ha permeés aprendre

de manera practica i realista.
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CONCLUSIONS FINALS DEL PROJECTE

Hem de reconéixer que el primer dia de projectes, quan vam llegir els enunciats, se’ns_va
escapar algun renec...

Després dels anteriors projectes no teniem gaires ganes i tot plegat ens semblava molt
dificil i no ens veiem capacos de acabar-ho fent. Perd a mesura que ens vam posar a
treballar, la perspectiva va canviar completament.

Aquest projecte ens ha permes coneixer més a fons odoo, un ERP molt interessant (en la
versid de pagament encara més...) aixd és molt positiu, ja que ens dona experiéncia per
un futur trobament amb aquesta plataforma en algun entorn professional com una
empresa. Hem creat una pagina for¢a aconseguida amb una botiga de productes de
calistenia.

Al llarg d’aquestes setmanes hem aprés molt més del que pensavem: no nomeés hem
posat en practica configuracions comunes de servidors com LDAP, FTP, CUPS o DNS,
sind que també hem entes la importancia daspectes com la seguretat, 'automatitzacio
de tasques i la documentacio clara i ordenada.

Estem molt contents amb els resultats i, sobretot, amb el descobriment que el mén dels
servidors i la gestié de serveis de xarxa ens apassiona de veritat. Ens hem adonat que
ens agrada configurar, provar, protegir i optimitzar sistemes; veure com tot es connecta
i funciona gracies al nostre esfor¢ ens ha motivat molt. Aquest projecte ha estat, sens
dubte, una gran oportunitat per aprendre de forma practica i significativa.

A més, ens ha fet veure la importancia del treball en equip, la comunicacié i la
responsabilitat compartida. Ara sabem que podem afrontar projectes dificils, i estem
molt més preparats per als propers projectes de DAW.

Es important destacar que la versié final del projecte presenta algunes diferéncies
lleugeres respecte a les entregues parcials que hem anat entregant al llarg de les
diferents etapes. A mesura que avangcavem, hem anat retocant i millorant diversos
aspectes del treball: des de la configuracié dels serveis fins a la manera de
documentar-los, passant per petits ajustos tecnics o estetics.

Tot i aixd es pot consultar 'evolucié real del projecte via les entregues del moodle
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	Etapa 1 - Avantprojecte 
	Presentació breu del negoci 
	Etapa 2 - Projecte web 
	●​Realitzeu la instal·lació de Odoo Community versió 17. 
	●​Afegiu el projecte de la localització del mercat espanyol de la OCA. 
	Desenvolupament i implementació de la nostre pàgina web: 
	Pàgina principal 
	Sobre nosaltres 
	Serveis 
	Pàgina de contacte 
	Botiga online  
	 
	●​Productes que venem 

	Aconseguim el nostre domini amb Nominalia: 
	1.​Traslladem la nostre pàgina web de la màquina virtual al nostre hosting propi (servidor propi i domini de nominalia) 
	1.​Fer còpia de seguretat de la base de dades odoo 17 per tal de passar-la al servidor nou un cop instal·lat (base de dades de la màquina on hem estat treballant fins ara): 
	2.​Instal·lació d’ubuntu server a la màquina que hem utilitzat com a servidor 
	3.​Segona instal·lació Odoo 17 (Ara al servidor) 
	 
	4.​Redirecció de ports i registre A al domini per tal de que apunti al servidor 
	5.​Instal·lació del certificat ssl de let’s encrypt  
	a.​Generació del certificat 
	b.​Redirecció de la pàgina amb apache2 al port 443 (https)​ 

	6.​Comprovem que el domini funciona correctament 
	7.​Comprovació de la seguretat de la web mitjançant un anàlisi amb qualys de ssl labs. 
	En aquest anàlisis podem veure com el nostre lloc web compta amb una seguretat amb una nota de A+  



	Etapa 3 - Fer proves per al funcionament de la web 
	●​Instal·leu l’aplicació de comerç electrònic. Si voleu, podeu provar d’instal·lar alguna aplicació més per conèixer l’aplicació. 
	Funcionalitats principals: 
	Funcionalitats principals: 
	Funcionalitats principals: 

	Hem instal·lat un últim mòdul que és el que permetrà als compradors fer pagaments amb diferents proveïdors i mètodes. 
	Podem instal·lar bastants mètodes de pagament, amb proveïdors: 
	(posa solicitar acceso perquè només tenim un administrador a la pàgina i no és amb el que hem fet la captura) 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	Està molt bé saber que per fer compres “reals” hem de tenir aquests mòduls però per dur  a terme les proves corresponents farem servir un mòdul creat per odoo que serveix per fer proves de pagament 
	 
	●​Feu un producte de prova, o real, i feu una venda fictícia, i documentar el procés i com apareix en el Odoo. 
	Seleccionem l’opció pagar amb comprovació (per fer proves) i posem dades aleatòries  
	Un cop mostrada la comprovació ens demana si ens volem registrar per seguir la comanda, creem un compte: 
	 
	●​Realització de les proves de funcionament de l’aplicació web amb els diferents perfils d’usuari. 
	●​Analitzar quines incidències poden sorgir i aplicar solucions per resoldre o mitigar les incidències  
	 
	Còpia de seguretat de les dades de manera automàtica: 
	Abans de fer aquest treball no teníem casi coneixement de psql(PostgreSQL) ni de com fer còpies de seguretat de les bases de dades d’aquest gestor, però al buscar-ho hem vist que era molt fàcil, hem deixat el link de la pàgina que hem consultat a la webgrafia 
	 
	Creem un directori (al segon disc del servidor) que servirà per a les còpies de seguretat de la base de dades: 
	Aquí pots veure que comptem amb un segon disc de 1tb muntat a /mnt/dades  
	 
	 
	 
	 
	 
	Dins d’aquest creem un directori anomenat back psql 
	 
	 
	Utilitzarem el crontab per tal de que les còpies de seguretat es facin automàticament. (a la captura falta el /dades peró a la línia final ho vam posar correctament) 
	 
	 
	Explicació de la línia afegida al crontab: 
	0 0 *  *  *   Indica que s’executarà cada dia a les 00:00  
	pg_dump és una eina de psql que es fa servir per fer còpies de seguretat de la base de dades  
	Nosaltres indiquem l’usuari amb -U postgres i a continuació la base de dades i el destí de la còpia de seguretat. 
	●​Fer un informe de les bones pràctiques que heu aplicat en el disseny, l’accessibilitat i la usabilitat. 
	 
	La manera de fer pàgines web s’ha convertit en un procés bastant automatitzat on les persones o els usuaris que volem crear la nostre pàgina web comptem amb una interfície que ens permet fer-ho sense gaires complicacions i aplicant una serie d’estàndards d'accessibilitat bastant simples o decadents, la bona notícia és que molts cms o pàgines de creació de webs  ens permeten editar el codi font per tal de millorar-lo o personalitzar-lo amb blocs que poden no estar disponibles a l’edició convencional o en altres casos (com el nostre) millorar l'accessibilitat de la pàgina. 
	 
	L'accessibilitat relacionada amb els llocs web fa referència a aplicar pràctiques que permetin que persones amb limitacions o dificultats puguin tenir una experiència semblant o igual a les persones sense discapacitats dins la nostre pàgina web o plataforma. 
	Dins d’aquestes discapacitats s’inclouen: 
	Hi ha altres usuaris, que molts cops no es tenen en compte i  que també  necessiten un disseny web accessible, per exemple: 
	Us avancem que els errors que hem pogut arreglar son mínims, ja que ens ha costat molt entendre l’estructura del codi de odoo, tot i així hem pogut començar a entendre com funcionaven algunes coses, ens ha semblat força interessant, però encara ens queda molt per entendre-ho millor. 
	 
	 
	Ens ha anat molt bé utilitzar el coneixement que vam adquirir al primer projecte de síntesi, ja que ens ha permès (encara que no ho hem pogut arreglar tot 🙁) saber els defectes de la nostre pàgina 
	 
	Anàlisi a la pàgina principal 🙂 
	 Anàlisi a la pàgina de serveis (AA) 😀 
	Hem pogut solucionar diferents aspectes com la posició de l’imatge, algun bloc buit que ens havíem deixat… 
	 
	 
	 
	Anàlisi a la botiga 😣 
	Anàlisi d’un producte vist a la botiga 🙂 
	 
	Anàlisi a la pàgina “Sobre Nosaltres” 😀 
	 
	Anàlisi de la pàgina contacta amb nosaltres: 🙂 
	 
	●​Expliqueu com ho fareu per garantir que els usuaris tenen contrasenyes segures. Feu una demostració de com funcionaria  

	Etapa 4 - Ús i explotació de serveis - MÀQUINA VIRTUAL 
	Com organitzarem la xarxa? 
	Etapa 5 - Tècniques de sistemes operatius 
	●​Quotes de disc: Establir una política de quotes d’usuari en el sistema. 
	 
	 
	 
	 
	●​Crontab (còpies de seguretat):  
	●​Crontab (avís i notificació):  

	Etapa 6 - Migrar la web a un hosting 
	1.​Anem a la màquina virtual que hem estat utilitzant anteriorment per tal de migrar la base de dades. 
	1.1 Fer còpia de seguretat de la base de dades odoo17 per tal de passar-la al servidor nou un cop instal·lat (base de dades de la màquina on hem estat treballant fins ara): 
	1.​Instal·lació d’ubuntu server a la màquina que utilitzarem com a servidor 
	2.​Segona instal·lació Odoo 17 (Ara al servidor) 
	3.​Un cop instal·lat odoo fem la migració de la base de dades 
	4.​Redirecció de ports al router i registre A al domini per tal de que apunti al servidor. 
	 
	5.​Instal·lació del certificat ssl de let’s encrypt  
	a.​Generació del certificat 
	b.​Redirecció de la pàgina amb apache2 al port 443 (https)​ 

	 
	6.​Comprovem que el domini funciona correctament 
	 
	7.​Comprovació de la seguretat de la web mitjançant un anàlisi 
	En aquest anàlisis podem veure com el nostre lloc web compta amb una seguretat amb una nota de A+  



